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해킹해킹·바이러스바이러스 기법기법 동향동향

Mail attachment viruses : Melissa 변형, Love bug

Distributed packet flooding denial of service attakcs

- Tribe Flood, trin00, DNS, mstream
Attacks on DNS servers running BIND

Exploits of unprotected Windows file shares

FTP server compromises (wu-ftp, Netscape)
IIS Web server attacks using published exploits

Windows RPC 취약점 공격

공격기법의 고도화

해킹기술의 변화
해킹기
술영역

바이러스
기술영역
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최근최근 해킹해킹·바이러스바이러스 특징특징 Cont’d

하반기

상반기

MS 윈도우 RPC 취약점을 이용한 공격 집중

MS Blaster, Sobig 웜 등

Slammer 웜, GT bot, MircPack등 각종 windows 시스템 관련 사고 급증

개인 PC용 프락시 제품을 이용한 스팸릴레이 사고증가
2003년

공격 목표가 유닉스 시스템 -> 개인 PC 

Sircam 바이러스, CodeRed웜, Nimda웜
하반기

NetBus,Sub7등의 윈도우 스캔툴을 이용한 해킹 사고증가

SSH 취약점을 이용한 Linux관련 사고 급증

MS SQL 취약점을 이용한 Spida 웜 발생 (2002.5)

상반기

2002년

하반기

상반기

네트워크 공유관련 Operserv 웜 발생 (2002.10)

분산서비스거부 공격 발생( root DNS DDoS, 2002.10.21)

웹 게시판의 취약점을 이용한 아동포르노 게시

인터넷 웜 출현

Ramen, Li0n, Red, Carko, Cheese, Sadmin/IIS
2001년

주요 내용구 분
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보안취약점보안취약점 현황현황

취약점취약점 DBDB
CVE : 6000여개

SecurityFocus : 9000여개
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1주일에 보고되는 신규 취약점

출처: SecurityFocus
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최근최근 해킹해킹·바이러스바이러스 사고사고

주요주요 특징특징

공격은 주로 10개 국가들로부터 발생

미국 > 한국 > 독일 > 중국…

'01년대비 '02년도 취약점 리포트 81.5%증가

사고의 50%이상이 내부의 설정오류로 나타남

1~2시간 내에 전세계 감염
- Auto Scanning & Exploit
Using Vulnerability, E-mail, Shared folder, IRC
- 홈페이지 방문, 메일 확인만으로 감염 가능
Nimda Worm, Badtrans, …
- 사고의 대규모화와 글로벌화
- 윈도우 시스템 공격
- DDOS공격 양상

최초 유포후 15분이면 상황 종료

PC에 대한 공격 증가
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

CERCC-KR의 해킹·바이러스 사고 접수 및 처리

SlammerKlez, SpidaNimda, Code red비 고

6126   경 보(건)

237474예 보(건)

18,58438,677 65,033바이러스 피해(건)

14,23615,1925,333해킹 신고처리(건)

2003년 5월2002년2001년구 분
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

Win32Win32관련관련 웜웜 사고사고
- 클레즈, 오파서브 및 버그베어 세 가지 혼합형
- 2001년의 비하여 웜의 위협이 약 두배쯤 높음
- 2001년의 코드 레드와 님다가 초래한 만큼의 피해를 발생시키지는
않았지만, 이러한 위협의 광범위한 전파는 웜이 실질적 위험을
제공할 것이라는 사실을 그대로를 상기시켜 주고 있음

리눅스관련리눅스관련 웜웜 사고사고

- 2002년 9월 Linux.Slapper 웜이 출현하여 리눅스 시스템 상에서
심각한 피해를 초래
- OpenSSL의 원격 버퍼 오버플로우 취약성에 기초하여 여러 버전의
리눅스 환경의 아파치 웹 서버를 목표
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

대량메일대량메일 발송발송 웜웜 사고사고
- 2002년 SMTP 엔진을 사용하여 전파하는 대량 메일 발송 웜의 증가
- 메일 발송 50 개의 악성 코드 중 8 개가 자체 SMTP 엔진을 가지고
있었음
- 상위 50 개중 단 한 개만이 자체 SMTP 엔진을 가진 2001년에 비하여
상당한 대조를 보임

개인개인PCPC를를 이용한이용한 스팸스팸 릴레이릴레이 사고사고

환경
설정
오류
이용

스패머 스팸 수신자

프락시 S/W설치

2002년 : 메일서버

2003년 : 일반PC

스팸
메일
발송

스팸메일 발송
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

AOL AOL 분산서비스분산서비스 거부거부 공격공격((DDoSDDoS))
- 최종 공격대상 : 미국 AOL 서버
- 국내 8개 Windows 서버들이 중간 경유지로 이용
- Windows Null Passwd 취약점을 이용한 해킹공격
- 관련 시스템 분석결과 공격에 사용된 파일들

리모트 프로세스 컨트롤 도구60kpsexesvc.exe

프로세스를 숨기는 도구40ktemp2.exe

Syn Flooding Tool169ktrashmanx

Autocrat DDoS 서버데몬98kwupdmgr32.exe

Autocrat DDoS 서버데몬98ksrvsupp.exe

기능파일크기파일명
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

Slammer Slammer 웜웜
- MSDE2000이나 SQL2000서버를 구동하는 PC 서버만을 감염
- 호스트 컴퓨터의 파일은 감염시키지 않으며, 단지 감염된 호스트에서
패치 안된 호스트로 복제되어 확산
- 급격한 불필요 트래픽 증가 결과, 망 과부하 발생 인한 서비스 지연
- 피해 서버 CPU 과다 점유로 인한 시스템 down
- 야후 뉴스
. 인구 10명중 7명이 인터넷을 사용하는 한국에서는 모든 인터넷 서비스가 거의 정지
. 미국의 Bank Of America는 13,000개의 ATM기계 장애로 고객거래 중지

Sql  slammer Worm 

1차감염서버

2차감염서버

n차감염서버

1434/UDP

1434/UDP
3차감염서버
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최근최근 해킹해킹·바이러스바이러스 사고사고 Cont’d

MS Blast MS Blast 웜웜
- MS RPC 취약점을 이용하는 MS Blast 웜이 전국적으로 확산
- MS Blast 웜의 특징
Windows 2000, NT, XP의 MS RPC 취약점을 이용하여 감염
(PC의 반복적인 리부팅 현상 발생)
- 초당 20패킷 속도로 2차 전파 시도, 8.12일부터 매일 수천건 피해 신고접수
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SlammerSlammer와와 MS Blast MS Blast 비교비교

TRS TRS ·· FAXFAX 등을등을 통한통한 상황전파상황전파 (34(34기관기관))
정부부처정부부처 ·· 주요정보통신기반시설주요정보통신기반시설 전파전파

유선전화유선전화를를 통한통한 상황전파상황전파 (20(20기관기관))정보전파정보전파

MS RPC MS RPC 취약점취약점 발표발표(7/17) (7/17) 후후 웜웜 출현출현 예측예측경험으로경험으로 추정하여추정하여 웜으로웜으로 판단판단상황판단상황판단

취약점취약점 정보정보//공격방법공격방법 예측예측취약점취약점 정보만정보만 예측예측사전탐지사전탐지

진진
흥흥
원원

TCP135TCP135 이용이용 ((20 20 패킷패킷//초초))
감염감염 후후 지정일지정일(8/16)(8/16)에에 MS MS DDoS DDoS 공격공격
대상대상 : : 일반일반 PC(2000/XP) (PC(2000/XP) (국내국내 450450만만대대))

UDPUDP 이용이용 ((11∼∼55만만 패킷패킷//초초))
감염감염 후후 22차차 공격은공격은 없었음없었음
대상대상 : : MS SQL MS SQL 서버서버 ((국내국내 2.52.5만만대대))

웜웜 특징특징

8.12 (8.12 (MS BlastMS Blast))1.25 (1.25 (SlammerSlammer))구분구분
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해킹해킹·바이러스바이러스 대응대응 동향동향

국외 대응 사례
EICAR (European Institute for Computer Anti-Virus 
Research)

Incidents.org

CAIDA (Cooperative Association for Internet Data Analysis)

Securityfocus

일본 Telecom-ISAC

국내국내 대응대응 사례사례
CERTCC-KR

해킹 · 바이러스 조기 예 · 경보 시스템

인터넷 침해사고 대응지원센터
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국내외국내외 현황현황 국외국외 대응사례대응사례

EICAR EICAR (European Institute for Computer Anti(European Institute for Computer Anti--Virus Research)Virus Research)

- 92년 설립
- 유럽, 아시아, 미국 등 국제적인 컴퓨터 바이러스 전문가와
안티바이러스 전문가로 구성
- 주요 임무

. 정보 서비스 활동 : 바이러스 등 사고접수,처리
체크리스트 작성

. 경보, 예보 활동 : 경고문 작성

. 기타활동 : 바이러스 방지정책 수립

- 민간 바이러스 연구 단체로 4개 실무작업반 운영
. CDA : Cyber Defence Alliance
. CIP : Critical Infrastructure Protection
. Anti-Virus Practises
. European Cyber Crime Initiative

- 국제적인 교류 및 협력 방안을 모색하여 해킹 바이러스 대응체제 활용



- 16 -

국내외국내외 현황현황 국외국외 대응사례대응사례

미국미국 SANS SANS 연구소연구소 운영사례운영사례 ((Incidents.org)Incidents.org)

-- 침입탐지침입탐지, , 사고처리사고처리 등등 서비스서비스

-- 30003000개개 방화벽방화벽(60(60개국개국))에서에서 수집수집 및및 분석분석
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국외국외
대응사례대응사례

미미 국방성의국방성의 CAIDA CAIDA 프로젝트프로젝트 사례사례
※※ CAIDA : Cooperative Association for Internet Data AnalysisCAIDA : Cooperative Association for Internet Data Analysis

-- 인터넷인터넷 효율적효율적 관리를관리를 위한위한 모니터링모니터링, , 통계통계, , 분석분석 등등 수행수행

-- 능동능동, , 수동수동 방식의방식의 인터넷인터넷 망망 구조구조 및및 품질품질 분석분석
능동형 분석 : 인터넷 맵 작성

수동형 분석 : 트래픽 수집 연구

Code Red 활동 시, 공격 IP분석

국내외국내외 현황현황 Cont’d
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일본의일본의 TelecomTelecom--ISAC ISAC 사례사례 ((추진추진 중중))

-- 회원사회원사 망에망에 IDS, IDS, 방화벽방화벽, , 네트워크네트워크 센서센서 설치설치 예정예정

ISAC 종합 상황실

웹기반 정보제공
www.telecomisac.jp

정부/공공기관

일반사용자

보고서

보안권고문

회원사 전용
보안권고문

기간망 A

기간망 B

기간망 C

국내외국내외 현황현황 국외국외
대응사례대응사례

Cont’d

ISAC 회원사

ISAC 사고 분석센터

: IDS 센서, 방화벽 센서, 네트워크 모니터링 센서
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국내외국내외 현황현황 국외국외
대응사례대응사례

Cont’d

SecurityfocusSecurityfocus사사
- Bugtraq메일링리스트, 취약점데이터베이스보유
- ARIS(Attack Registry & Intelligence Service)운영
-전세계적인네트워크구축(105개국이상)

- IDS 만대상으로분석
-웹구성
- E-mail 통한 Alert, Report
-전문가에의한체계적인분석
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국내외국내외 현황현황 국내국내 대응사례대응사례 Cont’d

한국정보보호진흥원한국정보보호진흥원
(해킹 · 바이러스 조기 예 · 경보 시스템)

-- RTSD(RTSD(실시간실시간 스캔탐지기스캔탐지기))를를 개발개발·운영운영 중중

3030여곳에서여곳에서 스캔스캔 공격공격 정보를정보를 수집수집

-- 이벤트이벤트 수집수집 분석분석 시스템시스템((대상대상 : : IDS, IDS, 방화벽방화벽))
3030개개 사이트에사이트에 대하여대하여 로그로그 정보정보 수집

국내 에이전트 지도국내 에이전트 지도

수집

시간대별 공격 통계 분석시간대별 공격 통계 분석
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국내외국내외 현황현황 국내국내 대응사례대응사례 Cont’d

인터넷침해사고인터넷침해사고 대응지원센터대응지원센터
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정보 보안 시스템

다중 네트워크 보안

Firewall

Intrusion Detection System

유해 트래픽 차단 시스템

Intrusion Prevention System

Enterprise Security Management

정보정보 보안보안 시스템시스템

다중다중 네트워크네트워크 보안보안

FirewallFirewall

Intrusion Detection SystemIntrusion Detection System

유해유해 트래픽트래픽 차단차단 시스템시스템

Intrusion Prevention SystemIntrusion Prevention System

Enterprise Security ManagementEnterprise Security Management
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정보정보 보안보안 시스템시스템

Access
Control

Access
Control

Firewall

보안 대상

Intrusion
Detection

Intrusion
Detection

Network IDS

Secure
Comm.

Secure
Comm.

VPN

VaccineVaccine

Virus Wall

Secure OSSecure OS

Access Control
ServerServer

Intrusion
Detection

Intrusion
Detection

Host IDS

Risk
Assetment

Risk
Assetment

S-Scanner

VaccineVaccine

Anti Virus

Policy
Audit

Policy
Audit

Log Analysis

Risk
Assetment

Risk
Assetment

N-Scanner

Personal
Security

Personal
Security

Firewall etc

Risk
Assetment

Risk
Assetment

S-Scanner

VaccineVaccine

Anti Virus

Authentica-
tion

Authentica-
tionUsersUsers

SSOSSO Account
Admin

Account
Admin

IntegrityIntegrity

Tripwire etc

Backup &
Recovery

Backup &
Recovery

PKIPKI

Encryption
Decryption

NetworkNetwork

PCPC

DataData
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정보정보 보호보호 제품제품 시장시장 동향동향
Information Security Product Survey, May 2003

조사대상조사대상 : : IT IT 전문가전문가 11381138명명

Antivirus, Firewall, VPN : 2005Antivirus, Firewall, VPN : 2005년까지년까지 95% 95% 운용운용

IDSIDS와와 취약점취약점 분석도구분석도구 : 2005: 2005년까지년까지 60% 60% 운용운용

IPSIPS는는 연간연간 43% 43% 성장률성장률 예상예상
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다단계다단계 네트워크네트워크 보안보안

인터넷

MailNews DNSProxy Web

스위칭 허브

DMZ

메일

모니터링

방화벽
(NAT 포함)

PSTN 
공중망

개인 PC

PC해킹방지시스템
바이러스백신

웹 모니터링

침입탐지

개별시스템에 서버 침입 탐지 탑재

Security Solutions

• L7 Switch
• Router
• NAT
• Firewall
• Network IDS
• Server IDS
• PC IDS
• Intrusion Prevention System
• Virus Vaccine
• PC Security
• Mail Monitoring
• Web Monitoring

내부망

방화벽
NAT
주소 변환

외부 라우터 로드
밸런싱

로드
밸런싱

침입탐지

RAS
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FirewallFirewall

방화벽의 기본역할

Perimeter Network Security

IP주소 및 포트 기준으로 접근제어(차단)

방화벽의 발전
대용량 트래픽 처리(하드웨어기반방화벽)
IDS 기본기능 탑재 : DOS, DDOS 퇴치

Host IDS로 결합된 방화벽

네트워크 인프라 차원의 보안추구

통신망 진화에 따른 대용량 트래픽 처리 방화벽 필요
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IDS IDS 아키텍춰아키텍춰

비정상행위 탐지 모델
Anomaly Detection

비정상행위 탐지 모델
Anomaly Detection

오용 탐지 모델
Misuse Detection

오용 탐지 모델
Misuse Detection

침
입
탐
지
방
법

능동 대응
Active Responses

능동 대응
Active Responses

수동 대응
Passive Responses

수동 대응
Passive Responses

침
입
대
응
방
법

침입탐지 엔진침입탐지 엔진

침입대응 엔진침입대응 엔진

Network-basedNetwork-based

Single Host-basedSingle Host-based

탐
지
정
보
소
스

데이터 수집부데이터 수집부

Multiple Host-basedMultiple Host-based

데이터가공,축약데이터가공,축약

네트워크 패킷
네트워크 패킷

C2 레벨 감사 데이터C2 레벨 감사 데이터

Application LogApplication Log

프로세
스 정보프로세
스 정보
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Network IDS Network IDS 도전도전 요소요소

False PositiveFalse Positive

Event FloodingEvent Flooding

Event CorrelationEvent Correlation

해킹해킹 패턴의패턴의 지속적지속적 증가증가

Misused DetectionMisused Detection

대용량대용량 네트워크네트워크 패킷패킷 처리처리

비표준성비표준성

Passive SystemPassive System
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유해유해 트래픽트래픽 차단차단 시스템시스템

불법적인불법적인 트래픽의트래픽의 흐름을흐름을 차단차단, , 방어함으로써방어함으로써

원천적으로원천적으로 공격을공격을 봉쇄봉쇄

BlackholeBlackhole
BlackholeBlackhole routing allows the administrator to take all routing allows the administrator to take all 

malicious traffic and route it to a null IP address or malicious traffic and route it to a null IP address or 

drop itdrop it

eg) MS Windows Update 사이트에 대한 DDoS 공격 차단

SinkholeSinkhole
Sinkhole routing is similar, except that the traffic is Sinkhole routing is similar, except that the traffic is 

sent to an IP address where it can be examined.sent to an IP address where it can be examined.
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Sink Hole Routers/NetworksSink Hole Routers/Networks
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Intrusion Prevention SystemIntrusion Prevention System

CodeCode--Red Worm, Red Worm, NimdaNimda VirusVirus로로 인해인해 중요성중요성 부각부각

Intrusion Prevention EvolutionIntrusion Prevention Evolution
FirewallFirewall

Security ScannerSecurity Scanner

Intrusion Detection SystemIntrusion Detection System

Intrusion Prevention TechnologyIntrusion Prevention Technology

다양한다양한 적용적용 형태형태

Firewall + IDSFirewall + IDS

Secure OSSecure OS

L7 SwitchL7 Switch
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Enterprise Security ManagementEnterprise Security Management

전사적전사적 통합통합 보안관리보안관리

이기종이기종 보안장비보안장비, , 분산환경분산환경

보안정책보안정책 및및 구성구성

룰룰 셋셋 자동자동 업데이트업데이트

Event CorrelationEvent Correlation
Firewall, IDSFirewall, IDS


