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몰래 원격호스트 알아내기

- Passive Fingerprinting

네트워크 보안을 위해 해볼만한 일의 하나가 나쁜 녀석들에 대해 아는 것이다. 위협을 이해하고 더 잘 방어하기 위해서는, 당신의 적을 알아야 한다. Passive fingerprinting 은 적들 몰래 그들에 대한 정보를 얻기 위한 방법이다. 특히, sniffer를 이용하여 얻은 정보 (sniffer traces)만으로도 원격호스트의 OS와 그 밖의 특성을 알아낼 수 있다. 100% 정확한 것은 아니지만, 놀라울 만큼 좋은 결과를 얻을 수 있다. Craig Smith는 이 문서에 있는 개념을 바탕으로 a proof of concept tool(참고 http://project.honeynet.org/papers/finger/passfing.tar.gz) 를 개발하였다. 또한 subterrane은 passive port mapping과 OS fingerprinting 툴, siphon(참고 http://siphon.datanerds.net)을 개발하였다.

Fingerprinting

전통적으로 OS fingerprinting은 active tools -queso or nmap 같은- 을 사용해왔다. 이런 툴은 각 OS의 IP stack이 각기 다른 특성을 가지고 있다는 원리에 기초하여 동작한다. 특히 각 OS는 가지각색의 패킷에 따라 다르게 응답한다. 우리가 해야 할 일은 각각의 OS가 각각의 다른 패킷에 어떻게 응답하는 지에 대한 DB를 구축하는 것이다. 그런 다음 원격 호스트의 OS를 결정하기 위해서, 가지각색의 이상한 패킷을 보내고 어떻게 응답하는 지를 확인하고 이것을 DB와 비교한다. Fyodor의 nmap은 이 방법론을 사용할 때 최선의 툴이다. 여기에 그가 상세한 문서(참고 http://khdp.sarang.net/khdpmain/phrack/complete/p54-09-kr.txt)를 썼다.

Passive fingerprinting는 같은 개념을 따르지만 다르게 구현된다. 이것은 원격 시스템 으로부터의 sniffer traces에 기초를 두고 있다. 원격시스템에 대해 능동적으로 묻는 것(active fingerprinting) 대신, 필요한 것이라곤 원격시스템에서 온 패킷만을 캡쳐하는 것이다. 이러한 패킷에 기초하여, 원격호스트의 OS를 결정할 수 있다. active fingerprinting과 같이, Passive fingerprinting도 모든 OS의 IP stack이 각각의 다른 특성을 갖는다는데 기초한다. 스니핑을 통해 얻은 정보를 분석하고 그 차이를 확인함으로써 원격호스트의 OS를 결정할 수 있다.

The Signatures

OS를 결정하기 위해 봐야 할 곳은 다음의 4부분이다:
1. TTL : OS가 내부에서 밖으로 나가는 패킷 상의 Time To Live를 설정한 것
2. Window Size : OS가 Window size를 설정

3. DF : don’t fragment bit

4. TOS : Type Of Service

패킷의 이런 요소들을 분석함으로써, 원격의 OS가 무엇인지 결정할 수 있다. 100% 정확한 것은 아니지만, 어떤 OS에서는 더 잘 작동한다. single signature는 원격의 OS를 믿음직스럽게 결정할 수 없지만, 여러 개의 signature를 보고 그 정보들을 묶어서 원격 호스트를 확인하는데 정확도를 높일 수 있다. 예가 설명하기 쉬울 것 같다.

아래는 패킷을 보낸 시스템의 스니퍼 흔적이다. 이 시스템이 나의 호스트에 mountd exploit 공격을 했고, 그래서 그에 대해 알고 싶다. 하지만 그 호스트에 손대거나 쉽게 얻을 수 있는 nmap을 사용하고 싶진 않다. 차라리, 수동적으로 정보를 살펴보고 싶다. 이 signature는 최선의 스니퍼, snort를 사용하여 캡쳐했다.

04/20-21:41:48.129662 129.142.224.3:659 -> 172.16.1.107:604

   TCP TTL:45 TOS:0x0 ID:56257

   ***F**A* Seq: 0x9DD90553   Ack: 0xE3C65D7   Win: 0x7D78

   Based on our 4 criteria, we identify the following:

     * TTL: 45

     * Window Size: 0x7D78  (or 32120 in decimal)

     * DF: The Don't Fragment bit is set

     * TOS: 0x0

이 정보를 signature DB(참고 http://project.honeynet.org/papers/finger/traces.txt)와 비교한다. 먼저, 원격호스트가 사용한 TTL을 보자. 

위의 스니퍼 흔적으로부터, TTL이 45로 설정된 것을 볼 수 있다. 이는 대개 패킷이 우리 호스트에 오기 위해 19번의 홉(역자주 : 기본 TTL은 64 또는 32, 따라서 여기에서는 64-19=45)을 거쳤음을 의미한다. 그래서 원래의 TTL은 64로 설정되었다. 이것에 기초하여, 이 패킷이 Linux or FreeBSD 박스로부터 보내진 것임이 분명하다. (하지만, 더 많은 시스템 signature가 DB에 추가될 필요가 있다) 이 TTL은 원격 호스트로 traceroute를 해봄으로써 확인할 수 있다. 만약 이 traceroute을 원격의 호스트가 탐지하는 지에 대해 관심이 있으면 원격 호스트까지 홉을 하나 또는 둘이 덜 되도록  traceroute time-to-live(default 30 hops)로 설정할 수 있다.( -m 옵션)

예를 들면 이 경우에 원격의 호스트에 18홉만을 사용하여  traceroute를 한다. 
$>traceroute -m 18
이는 원격호스트에 직접적인 접근없이 호스트까지의 경로에 대한 정보를 (upstream provider를 포함하여)준다. TTL에 대한 더 자세한 정보는 Default TTL values에 대한 이 연구 문서를 확인해라.(참고 http://www.switch.ch/docs/ttl_default.html)

다음 단계는 Window size를 비교하는 것이다. Window size가 또 다른 유용한 툴이 될 수 있음을 알아냈는데, 특히 얼마의 Window size를 사용하고 있는지 Window size가 얼마나 자주 변하는지 위의 signature에서는, 0x7D78로 설정되어 있음을 볼 수 있는데 이는 리눅스에서 사용하는 기본값이다. 또한 Linux, FreeBSD, Solaris는 한 세션동안 똑같은 Window size를 유지하지만, Cisco 라우터( 적어도 내 2514는)와 MS Windows/NT 는 계속 그 값이 변한다. 초기의 3-way hand shake( TCP slow start로 인한) 후에 재면  Window size가 보다 정확하다는 것을 알았다. Window size에 대한 보다 자세한 내용은 Stevens, "TCP/IP Illustrated, Volume 1" Chapter 20를 참고해라.

대부분의 시스템이 DF bit set을 사용하는데, 그래서 이는 제한된 값이 된다. 하지만 이것이 DF flag를  사용하지 않는 몇몇 시스템(SCO or OpenBSD)을 구분하는데 유용하다. 보다 많은 테스트를 한 뒤에, TOS 또한 제한된 값을 갖는다는 느낌이 들었다. 이 말은 OS보다는 보다 세션을 기반으로 한다는 것이다. 즉, TOS를 결정하는 것은 OS가 아니라 사용되는 프로토콜이다. TOS는 분명 더 많은 테스트를 필요로 하고, 그래서 위의 정보에 기초하여, 특히 TTL과 window size, 결과를 DB의 signature와 비교하여 확신의 정도에 따라 OS를 결정할 수 있다. (이 경우는 리눅스 커널 2.2.x)
Active fingerprinting처럼 Passive fingerprinting 도 한계를 가지고 있다는 것을 명심한다. 

먼저, 자신의 패킷을 만드는 applications( nmap, hint, teardrop 등)은 OS로서 같은 signature를 사용하지 않을 것이다. 

둘째, 상대적으로 원격의 호스트가 패킷상의 TTL, window size, DF ,TOS를 조정하는 것이 간단하다. 예를 들면 기본 TTL값을 바꾸기 위해
   Solaris>

  ndd -set /dev/ip ip_def_ttl 'number'

   Linux>

  echo 'number' > /proc/sys/net/ipv4/ip_default_ttl

   NT>

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters

하지만 다양한 패킷과 signatures의 조합으로, 이 경우에 TTL과 window size, 원격호스트를 신뢰성있게 추정할 수 있다.

다른 signatures와 사용
우리는 여지껏 다뤘던 4가지의 signature에 국한하지 않는다. sequence numbers, IP identification numbers, TCP or IP option과 같이 조사할 수 있는 다른 부분도 있다. 예를 들어, Cisco 라우터는 IP identification number를 임의로 할당하는 것 대신 0 에서 시작하는 경향이 있다. 또한 ICMP payloads도 사용될 수 있다. Max Vision은 ICMP payload type 이나 원격 호스트의 판별을 위해 TCP option 사용을 제기했다.(참고 http://dev.whitehats.com/papers/passive/index.html)

예를 들어 Microsoft ICMP REQUEST payloads 는 알파벳을 포함하고 있는 반면에 Solaris 또는 Linux ICMP REQUEST payloads 는 숫자와 심볼을 포함한다. TCP option에 대해 Selective Acknowledgement SackOK(참고 http://project.honeynet.org/papers/finger/rfc2018.txt) 를 주로 windows 또는 linux가 사용하지만, FreeBSD 또는 Solaris는 그렇지 않다. signature의 다른 원천은 패킷 state로서, 어떠 패킷의 type이 사용되고 있는 지이다. Fyodor의 말을 인용하면, "예를 들어 초기 SYN request가 근원이 될 수 있다. (그에 대한 reply로서) RST 패킷 또한 OS구분에 사용될 수 있는 재미있는 특성을 가지고 있다". 이런 것들과 다른 signature가 원격의 OS을 확실히 하는데 위에 열거된 signature와 조합될 수 있다.

passive fingerprinting 은 여러 다른 목적으로 사용될 수 있다. 나쁜 녀석들이 'stealthy' fingerprinting으로 사용할 수도 있다. 예를 들어 임의의 victim, 웹서버같은, OS를 판별하기 위해 오직 서버로부터의 웹페이지를 요구하고 스니퍼 흔적을 분석할 필요가 있다. 이는 다양한 IDS 에 의해 탐지될 수 있는 active tool의 사용을 피할 수 있으며 또한 passive fingerprinting 은 원격의 프락시 방화벽을 판별하는데 사용될 수도 있다. 프락시 방화벽이 클라이언트를 위한 연결을 다시 만들기 때문에, 논의해온 signature에 기반한 프락시 방화벽을 구분하는 것이 가능할 지도 모른다. 기관은 해당 네트워크상에 악의적인 시스템을 판별하기 위해 passive fingerprinting 을 사용할 수 있다. 예를 들어 Microsoft 또는 Sun shop 은 그들의 네트워크에 이상하게 나타나는 악의적인 Linux 또는 FreeBSD 시스템을 재빨리 구분할 수 있다. passive fingerprinting은 다른 시스템 또는 네트워크 성능과 충돌하거나 접근하지 않고도 기관의 OS목록을 재빨리  만드는데 사용될 수 있다. 보안 평가를 하는 사람들을 위해서, passive fingerprinting은 또한 위험한 시스템(Unisys mainframe같은) 을 빨리 알아내는데 사용될 수 있다.
DB 구축하기
DB는 telnet, FTP, HTTP, SSH 프로토콜과 함께 다양한 시스템을 테스트함으로써 만들어진다. 더 많은 테스트가 좀더 다양한 다른 프로토콜, 세션, 시스템을 사용하여 행해질 필요가 있다. 만약 DB에 추가할 signature가 있다면 lance@spitzner.net로 보내달라. 특별히 난 DB에 없는 TCP 또는  IP option과 시스템에 관심이 있다.

결론
passive fingerprinting 은 적들 몰래 적에 대해 알아낼 수 있는 능력을 준다. 하나의 정보가   명확하게 OS를 결정할 수 있다고 하더라도, 여러 signature를 조합함으로써 원격시스템에 더욱 정확하게 근접할 수 있다.
많은 도움과 생각을 주신 분들게 큰 감사를 드린다.
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