
chmod 명령어는파일이나디렉토리를새로운권한으로변경하는명령어이다. 파일

의 소유자나시스템관리자만이c h m o d를 사용할 수 있으며파일의소유자, 파일의

그룹, 다른사용자로나누어설정할수있다. 

c h m o d를 이용한파일/디렉토리의권한변경은8진수를이용변경법과기호에의한

변경법이있다. 방법이달라도같은변경된결과를구할수있다.

모드보기

파일이나디렉토리는모두각각의권한을가지고있다. 파일이나디렉토리의권한은

l s명령어를이용하여볼수있다.

출력된내용은다음과같이생각할수있다.
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모드: 새로운모드( p e r m i s s i o n s )

파일명: 모드를변경하고싶은파일이름

-c, --changes : 변경된파일들에대한정보를보여준다.

-f, --silent, --quiet : chmod로변경되지않은파일에대한에러를보여주지않는다.

--help : 도움말을보여준다.

-R, --recursive : 하위디렉토리에있는모든디렉토리/파일에대해적용변경한다.

--reference=filename : 지정한파일을참조하여퍼미션을변경한다.

-v, --verbose : 각파일에대해변경에대한정보나변경되지않은정보를상세히

보여준다.

--version : 버전정보를보여준다.

chmod [옵션] 모드파일명이렇게 써요

c h m o d
권한변경 ★★★

/ b i n / c h m o n d

파일의 권한을 변경하는 명령어



모드는파일을사용할수있는상태를뜻한다.

기호모드에의한파일권한변경

기호에의한변경방법은주요기능의기호화한조합으로설정할수 있다. 사용자기

호는파일/디렉토리를사용하려는사용자에따른구분이다. 파일/디렉토리에소유자

나그룹그외의사용자에다른권한을줄수있다. 설정하고싶은권한을퍼미션기호

에서정하여설정기호를이용해 조합하여사용한다. 예로t e s t . t x t 라는파일을 다른

사용자가읽을수있는권한을준다면다음과같이입력한다.
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모드 파일소유자 파일그룹 용량 파일생성시간 파일명

drwxrwxrw-   1   songsari         fish     46    JAN  21  18:23   dir

-rw-r----x   1   songsari         fish     46    JAN  21  18:23   test.txt

모드 설명 8진수표현

d - - - - - - - - - 파일/디렉토리구분(파일:-, 디렉토리: d )

- r - - - - - - - - 파일/디렉토리소유자가읽기권한이있다 4 0 0

- - w - - - - - - - 파일/디렉토리소유자가쓰기권한이있다 2 0 0

- - - x - - - - - - 파일/디렉토리소유자가실행권한이있다 1 0 0

- - - - r - - - - - 파일/디렉토리그룹이읽기권한이있다 4 0

- - - - - w - - - - 파일/디렉토리그룹이쓰기권한이있다 2 0

- - - - - - x - - - 파일/디렉토리그룹이실행권한이있다 1 0

- - - - - - - r - - 다른사용자가읽기권한이있다 4

- - - - - - - - w - 다른사용자가쓰기권한이있다 2

- - - - - - - - - x 다른사용자가실행권한이있다 1

c h m o d



t e s t . t x t파일에소유자와그룹에읽기쓰기권한을주고다른사용자의읽기권한을금

지하고자한다면다음과같이입력한다.

이경우쉼표(,)를이용해한번에중복설정할수있다.

사용자기호

퍼미션기호
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# chmod o+r test.txt

# chmod ug+rw,o-r test.txt

u u s e r 파일/디렉토리의소유자

g g r o u p 파일/디렉토리의그룹

o o t h e r 다른사용자

a a l l 소유자, 그룹, 다른사용자모두(아무표시안할경우기본으로설정됨)

r r e a d 파일/디렉토리에읽기권한을준다.

w w r i t e 파일/디렉토리에쓰기권한을준다.

x e x e c u t e 파일/디렉토리에실행권한을준다.

s set user(group) ID 파일실행시파일의소유자혹은그룹권한으로실행된다.

t sticky bit Sticky 비트를설정한다. 

u u s e r 현재소유자의퍼미션설정과같은내용으로변경된다. 

g g r u o p 현재그룹의퍼미션설정과같은내용으로변경된다. 

o o t h e r 현재다른사용자의퍼미션설정과같은내용으로변경된다.

l l o c k i n g 강제로파일을잠근다.

주의
웹 페이지는 기본적

으로 644 상태이다.

웹서버데몬의소유

주(nobody 등)는

o t h e r이기때문이다.



설정기호

8진수를이용한권한변경

네자리의 8진수를이용하여파일/디렉토리의권한을변경한다. 기본8진수테이블에

있는숫자를더해서사용한다.

예로 t e s t . t x t 라는파일에소유자는 읽기쓰기 실행권한을그룹은 읽기실행 권한을

다른사용자는읽을수있는권한을준다면

파일소유자위치에읽기(4) ,쓰기(2) ,실행(1)을더하여7을넣는다. 그룹에는읽기(4) ,

실행(1)을더해서5를다른사용자위치에는읽기권한만주어 4를넣어준다.

8진수모드변경

파일/디렉토리소유자

파일/디렉토리그룹
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+ 퍼미션허가 지정한퍼미션을허가한다.

- 퍼미션금지 지정된퍼미션을금지시킨다.

= 퍼미션지정 지정된퍼미션만허가하고나머지는금지시킨다.

0 4 0 0 파일/디렉토리의소유자에게읽기권한을준다

0 2 0 0 파일/디렉토리의소유자에게쓰기권한을준다

0 1 0 0 파일/디렉토리의소유자에게실행권한을준다

0 0 4 0 파일/디렉토리의그룹에게읽기권한을준다

0 0 2 0 파일/디렉토리의그룹에게쓰기권한을준다

0 0 1 0 파일/디렉토리의그룹에게실행권한을준다

#chmod 754 test.txt 



다른사용자

파일정보를보기위해 l s를사용한다.

t e s t 1 . b m p 파일을소유자는“읽기쓰기실행”그룹은“읽기쓰기”다른사용자는“실

행으로변경해보자.

기호모드로변경

현재소유자는읽기쓰기실행권한으로되어있어서 수정할 필요가 없으며 그룹은

읽기실행권한으로되어있으므로실행권한을 금지시키고쓰기권한을 주며다른

사용자는읽기실행권한으로되어있으므로읽기권한을금지시키면된다.

그룹(u)에실행(x)권한금지, 쓰기(w) 권한주기: u-x+w

다른사용자(o)에읽기(r) 권한금지: o-r
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0 0 0 4 다른사용자에게읽기권한을준다

0 0 0 2 다른사용자에게쓰기권한을준다

0 0 0 1 다른사용자에게실행권한을준다.

4 0 0 0 파일실행시파일의소유자혹은그룹권한으로실행된다.

2 0 0 0 파일실행시파일의소유자혹은그룹권한으로실행된다.

1 0 0 0 Sticky 비트

주의
S e t U I D ( 4 0 0 0 ) ,

SetGID(2000) 실행

파일의 내부에 셸을

띄울수있는코드가

있는경우보안에취

약하다. 꼭필요한경

우가 아니라면 사용

하지않는것이안전

할것이다.

# ls -al 

drwxr-xr-x     5    root    root          40961월2 6일10:52 .

drwxr-xr-x     5    root    root          40961월2 6일10:53 ..

-rwxr-xr-x     5    root    root       37772251월3 0일10:53 test1.bmp

drwxr-xr-x     5    root    fish          40963월1일10:53 songsari

# chmod u-x+w,o-r test1.bmp



8진수모드로변경

소유자의읽기(4 0 0) 쓰기(2 0 0) 실행(1 0 0)권한을그룹에읽기(4 0) 쓰기(2 0) 다른사용자

는실행(1) 권한을준다

소유자읽기쓰기실행: 400+200+100 : 7 0 0

그룹읽기쓰기: 4 0+2 0 : 60

다른사용자실행: 1 : 1
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# chmod 761 test1.bmp

c h f n 사용자정보 변경

c h g r p 그룹 변경

c h o w n 소유자변경

c h s h 셸 변경

관련
명령어

S e t U I D와S e t G I D

파일이나디렉토리의파일형식과권한에대한내용은해당파일의 i n o d e에 1 6비트로저

장되어있다. 이중1 - 1 2는다음그림에서볼수있듯이파일의실행권한에대한것이다.

이중10-12 부분은실행파일을어떤방식으로실행시킬지의내용을정의한다. 이부분의

포맷은앞서말한setuid(4000), setgid(2000), stiky(1000) 비트이다. 이비트는이파

일의속성이디렉토리일경우무시된다.

한편U I D와G I D는다음과같이설명할수있다. 

파일ID 

비트

16 15 14 13 12  11  10 9  8  7  6 6  5  4 3  2  1 

파일실행

비트

소유자

권한비트

그룹권한

비트

기타권한

비트

여기서잠깐
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•RUID, RGID : 실제(really) 소유자와그룹. 실제사용자를체크하며이들의

값은로그인할 때 얻는다.

• EUID, EGID, SGID : 파일접근권한을체크하는데사용한다. 운영체제가이

파일이실행된프로세스가다른파일에접근할때사용하는권한이다. 보안과

관련이있다.

실행파일이실행되면메모리에적재되어프로세스가생성된다. 이실행파일을소유주외

의사람이실행하다저장해야할경우를처리하게위해프로세스와파일간에권한을체크

할수있는통로로사용하는것이E U I D / E G I D이다. 어떤프로그램을실행할때프로세스의

E U I D / E G I D는 대개R U I D / R G I D이다. 그러나프로그램에따라서는이 파일이 실행될 때

프로세스의E U I D가파일 소유주가되도록설정하거나, EGID가파일그룹이되도록설정

할수도있다. 예컨대, passwd 같은프로그램의경우어떤사람이실행하더라도프로세스

로서실행되는동안이프로세스는관리자의권한으로동작한다. 즉, 이프로세스가실행되

며내리는 모든명령과권한은관리자가사용하는것과동일하다는것이다. 이때, 프로그

램의내부에셸을띄우는코드가있다면이렇게만들어지는셸은관리자의셸이된다. 때문

에함부로이와같은권한을사용하는것은위험한일이다. 자세한내용은보안-해킹관련

서적을참고하자.



c h o w n 명령어는파일에대한소유자와그룹을지정한소유자의그룹으로변경한다. 

아파치 웹 서버서비스를위한 in d e x 디렉토리를한 번 살펴보자. 레드햇패키지로

설치한경우이는/v a r/w w w/html 디렉토리가된다. 지금현재 i n d e x. h t m l의 소유

자와그룹은모두a d m i n으로되어있다.

i n d e x . h t m l의소유자와그룹을모두w e b m a s t e r로변경해보자

i n d e x . h m l 파일의소유자와그룹이모두w e b m a s t e r로변경되었다.
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-f, --silent, --quiet :chown 명령으로변경되지않은파일들에대해에러메시지을

보여주지않는다.

-R, --recursive : 하위디렉토리/파일에모두적용하여바꾼다.

-v, --verbose : 변경되는진행되는자세하게상태를보여준다.

--help : 도움말을보여준다.

--version : 명령어에대한버전을보여준다.

이렇게 써요 chown [ 옵션 ... ] 소유자 : [ 그룹 ] 파일 . . .

chown [ 옵션 ... ] .그룹파일 . . .

# ls -al /var/www/html/index.html

-rw-r--r--  1 admin  admin  408 12월 3 09:34 /var/www/html/index.html

# chown webmaster:webmaster /var/www/html/index.html

c h o w n
소유자 변경 ★★★

/ b i n / c h o w n

파일에 대한 사용자와 그룹을 변경하는 명령어



소유자만변경할경우, 다음과같이한다.

변경된파일의소유권을확인해보자. 이제i n d e x . h t m l 파일은소유자는a d m i n이되

었으며, 그룹은w e b m a s t e r 그룹이되었다.

그럼그룹만변경할경우도있다. 이때는점( . )으로시작하는그룹을지정한다.

변경된 그룹을 확인해 보자. 소유자는 a d m i n 그대로 유지되어 있으며, 변경된

w e b m i n 그룹을확인할수있다.

/v a r/w w w/h t m l를 포함하여하위디렉토리/파일까지모두소유권을적용변경하려

면-R 옵션을사용한다.

현재/v a r/w w w/h t m l 디렉토리내의소유권은a d m i n 계정과그룹으로되어있다.
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# ls -al /var/www/html/index.html

-rw-r--r--  1 webmaster  webmaster  408 12월3 09:36/var/www/html/

i n d e x . h t m l

# ls -al /var/www/html/index.html

-rw-r--r--  1 admin webmaste 408 12월3 09:36/var/www/html/index.html

# ls -al /var/www/html/index.html

-rw-r--r--   1 admin  webmin 408 12월 3 09:36/var/www/html/index.html

# chown admin index.html

주의
chgrp 명령으로도

같은 작업을 수행할

수있다.

# chown .webmin index.html



/v a r/w w w/html 디렉토리를 포함하여 그 하위 디렉토리의 파일과 디렉토리까지

webmaster 계정과그룹으로변경해보자. 이는-R 옵션을사용한다.
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# ls -al /var/www/html

합계2 8

d r w x r - x r - x 5 admin a d m i n 4096  2월 4 15:06 .

d r w x r - x r - x 9 admin a d m i n 4096  5월 2 15:11 ..

l r w x r w x r w x 1 admin a d m i n 24 12월14 19:52 htdig -> 
. . / . . / . . / u s r / s h a r e / h t d i g

- r w - r - - r - - 1 webmater w e b m a s t e r408 12월 3 09:34 index.html

d r w x r - x r - x 9 admin a d m i n 4096  2월 4 15:06 manual

# chown -R webmaster:webmaster /var/www/html

합계2 8

d r w x r - x r - x 5 webmaster w e b m a s t e r4096  2월 4 15:06 .

d r w x r - x r - x 9 admin a d m i n 4096  5월 2 15:11 ..

l r w x r w x r w x 1 webmaster w e b m a s t e r24 12월14 19:52 htdig ->
. . / . . / . . / u s r / s h a r e / h t d i g

-rw-r--r-- 1 webmater w e b m a s t e r408 12월 3 09:34 index.html

d r w x r - x r - x 9 webmater w e b m a s t e r4096  2월 4 15:06 manual

n e w g r p 현재 속해있는그룹을바꾼다.

관련
명령어



사용자가시도하는명령어는보통기본루트디렉토리인/를기준으로한$ P A T H에

대해서명령어를해석한다. c h r o o t는루트디렉토리를일반적인환경과다르게시스

템관리자가지정한디렉토리로인식하도록바꾸게된다. 이는시스템괸리의측면이

나보안상측면으로볼수있다. 보안상측면은크래커가원격시스템에셸계정을얻

었다하더라도, 루트셸을따기위한툴을시도하더라도제대로될수없으므로, 보다

더 안전한 시스템을 만들 수 있다. 예를 들면, 웹서버 기본 디렉토리인

/v a r/w w w/html 밑에시스템의/ 인 것처럼 / 디렉토리에관련된기본디렉토리를

만들고, c h r o o t를설정하여침해자가/ 인것처럼속이는역할을한다. 이설정에관

한자세한내용은다른관련매뉴얼을참조하기바란다.
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주의
이명령을사용할때

에는, 서비스를사용

하는데필요한라이

브러리와 실행 파일

을모두이경로에복

사해야한다. 그렇지

않을 경우에는 서비

스가 필요한 내역을

찾지못한다.

c h r o o t
가상 루트 디렉토리 ★

/ u s r / s b i n / c h r o o t

보안을 위해 새로운 가상의 루트 디렉토리를 생성하여 원격 서비스로 접

속할 경우 이 디렉토리의 상위로 이동이 불가능하게 하는 명령어

--help : 도움말을보여준다.

--version : 명령어에대한버전을보여준다.

이렇게 써요 chroot 새로운루트경로 [명령어]

chroot [ 옵션 ]



c h s h 명령어는로긴된셀을변경한다. 이는/e t c/s h e l l s에 등록된셸만을변경할 수

있다. 만일/e t c/s h e l l s 파일에존재하지않는셸은 에러메시지를보여주며, 셸의지

정은전체를지정해야한다.

먼저, 지금시스템에서사용할수있는셸을살펴보자.

c h s h -l 옵션은/e t c/s h e l l s의파일내용과동일한내용을보여준다.
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c h s h
셸 변경 ★★

/ u s r / b i n / c h s h

로그인하여 사용하는 기본 셸에서 임시로 다른 셸을 사용하게 하는 명령어.

-s, --shell : 지정하는셸을앞으로사용할로그인셸로바꾼다.

-l, --list-shells : /etc/shells  파일안에지정된셸을나열하고마친다.

-u, --help : 도움말을보여준다.

-v, --version : 버전정보를보여주고마친다.

chsh [옵션] [계정명]이렇게 써요

# cat /etc/shells 

/ b i n / s h

/ b i n / b a s h

/ b i n / b a s h 2

/ b i n / a s h

/ b i n / b s h

/ b i n / t c s h

/ b i n / c s h

/ b i n / k s h

/ b i n / z s h



그럼, c h s h 명령어로/b i n/c s h로변경해보자

-s 명령으로직접지정한셸로변경할수도있다.
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# chsh -l

/ b i n / s h

/ b i n / b a s h

/ b i n / b a s h 2

/ b i n / a s h

/ b i n / b s h

/ b i n / t c s h

/ b i n / c s h

/ b i n / k s h

/ b i n / z s h

# chsh

Changing shell for root.

New shell [/bin/bash]: /bin/csh

Shell changed.

# chsh -s /bin/bash

Changing shell for root.

Shell changed.



자기가사용하는셸을알아보기위해서는다음과같이한다.
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셸의종류

셸은포크, 시스템호출, 열기, 읽기, 쓰기, 닫기라는기본기능으로명령어를 해석하여프

로세스를 생성하고커널과 사용자 사이를연결하는 도구이다. 우리가리눅스에서사용할

수있는셸은다양하다. 그중대표적인것은다음과같다. 

•Bourne shell (sh) : 벨연구소의Steve Bourne가만든것으로오리지널셸

•C shell (csh) : 버클리대학에서만든것으로C와유사한셸

•TC shell (tcsh) : Freeware로C셸의모든기능을제공

•Korn shell (ksh) : 벨연구소의David Korn에의해제작되었으며, 유닉스표준셸

•Bourne Again SHell (bash) : 리누스가리눅스최초커널을위해Bourne shell을새

롭게만든것으로F S F에서발전시켰다. 최종목적은 IEEE Posix Shell을대신하는

것이라고한다.

여기서잠깐

# echo ＄SHELL

B o u r n C T C K o r n B A S H

명령히스토리 n o y e s y e s y e s y e s

앨리어스 n o y e s y e s y e s y e s

셸스크립트 y e s y e s y e s y e s y e s

파일이름완성 n o y e s y e s y e s y e s

명령행편집 n o n o y e s y e s n o

job 제어 n o y e s y e s y e s y e s



c l e a r 명령어는도스의c l s 명령과동일하며, 콘솔의텍스트화면을깨끗이지운다. 이

명령어는화면의내용을모두지우며, 프롬프트와커서는화면제일위의왼쪽에위

치한다.

사용법은간단한다. 아래와같이파일목록보기명령어인l s -a로 목록을출력하고

화면에가득찬내용을c l e a r 명령을사용해깨끗이지워보자.
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c l e a r이렇게 써요

c l e a r
화면 지우기 ★★

/ u s r / b i n / c l e a r

콘솔의 텍스트 화면을 지우고 커서를 맨 윗줄로 올린다. MS-DOS의

c l s와 같은 기능이다.

# ls -a

. 3 1 2 . j p g

. . 7 m o n t h l y p a p e r . p d f

. D C O P s e r v e r _ p i r a n i a . h a n c o m . c o m D e s k t o p

. D C O P s e r v e r _ p i r a n i a . h a n c o m . c o m _ : 0 M a i l

. I C E a u t h o r i t y U p d a t e I P

. M C O P - r a n d o m - s e e d U p d a t e I P 2

. R e a l N e t w o r k s _ R e a l M e d i a S D K _ 6 0 W o r d 5 P a t c h . s h

. R e a l N e t w o r k s _ R e a l P l a y e r _ 6 0 W o r d 5 P a t c h . s h . t g z

. R e a l N e t w o r k s _ R e a l S h a r e d _ 0 0 W o r k

. X a u t h o r i t y a n a c o n d a - k s . c f g

# clear


