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1 . 개 요

지난 1월 미국에서 DRDoS 가 처음 발견되었다. 이 공격의 대상인 된 깁슨리서치는 DDo S

공격과는 달리 정상적으로 동작하고 있는 베리오(Ve rio .ne t) , 퀘스트(Qwe s t .ne t) , 어보브

(Above .net)의 라우터와 야후의 웹서버들로부터 공격을 당했다. DDoS 공격이 여러 서버에

설치된 특정 에이전트에 의해 공격이 진행되는 반면 DRDoS 공격은 정상적인 서비스를 운

영하고 있는 서버를 에이전트로 활용하기 때문에 해커들이 손쉽게 이용할 수 있다. 또한 공

격의 근원지를 추적하기 어렵고 공격을 막을 수 있는 방법이 그리 용이하지 않다.

이 TM에서는 DRDoS를 설명하기 앞서 TCP 프로토콜의 기본적인 동작, SYN Flo o d , 대역

폭 고갈 공격, DoS (De nia l o f Se rvic e ) , DDoS (Dis trib ute d d e nia l o f s e rvic e)공격의 특징

을 간단하게 설명하고 DRDoS (Dis trib ute d Re fle c tio n De nia l o f Se rvic e )공격의 원리와 특

징 및 방어 방법을 기술한다.

2 . TC P 프로토콜의 기본적인 동작

DRDoS 공격의 구조를 이해하기 전에 TCP 프로토콜의 동작을 알아야 한다.

글로벌네트워크에서 서로 다른 서버들이 어떻게 연결될 것인가? 두 서버가 접속협약

(c o nne c tio n a g re e me nt) "을 맺는 방법으로 각자의 데이터 패킷에 주소를 붙여서 전송할 수

있다. 이러한 연결을 가상 TCP 연결(Virtua l TCP Co nne c tio n)이라고 한다.

개개의 TCP 패킷은 각 패킷의 목적과 내용을 명시하는 플래그 비트(FLAG BITS)를 포함

한다. 예를 들어, SYN(sync hro niz e )플래그 비트가 세팅(1)된 패킷은 송신자와 수신자 사이

에 접속을 초기화한다. ACK(a c know le dg e ) 플래그 비트가 세팅(1)된 패킷은 송신자로부터

정보를 잘 받았음을 확인하는 것이다. FIN(finis h) 플래그 비트가 세팅(1)된 패킷은 송신자와

수신자 사이의 접속을 종료함을 의미한다.
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[그림 1] TC P He a d e r

TCP는 접속 기반(c o nne c tio n- o rie nte d ) 프로토콜이다. TCP 세그먼트 헤더의 플래그 필

드에 적당한 값(0 , 1)을 설정함으로서 연결을 제어할 수 있다. TCP 헤드에서 사용되는 Fla g

는 다음과 같다.

URG : Urg e nt Po inte r fie ld의 값이 유효함을 나타낸다.

ACK : ACK fie ld 가 유효함을 나타낸다.

PS H : 해당 세그먼트의 데이터가 즉각 상위 응용 프로그램에 전달되어야 함을 나타

낸다. 따라서, 이 세그먼트에 대한 확인은 해당 확인 번호 이전의 모든 데이

터들이 이미 통신 상대자에게 무사히 전달되었음을 의미한다.

RST : 접속의 재설정이나 무효한 세그먼트에 대한 응답을 나타낸다.

SYN : 접속 설정 요청으로서 세그먼트에 대한 확인이 반드시 있어야 한다.

FIN : 통신 상대자중 한 쪽에서 접속을 죵료함을 나타내며, 이 방향으로 더 이상의

데이터 흐름이 끝났음을 의미한다. 이 세그먼트에 대한 확인이 반드시 이루어

져야 한다.
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Thre e - way ha nd s ha ke

TCP 연결 확립 과정은 세 개의 세그먼트가 교환되기 때문에 thre e - way ha nd s ha ke "라

고 하며 다음 세 단계의 과정을 통해 이루어진다.

[그림 2 ] T h re e - w a y ha nd s ha ke

1. SYN

TCP 클라이언트(웹브라우저, FTP , Te lne t 클라이언트)는 TCP 서버의 포트와 TCP 클라이

언트의 IS N클 라 이 언 트 (Initia l Se q ue nc e Numbe r)가 명시된 SYN패킷을 TCP 서버에게 보냄으로

서 TCP 서버와 접속을 초기화한다.

[그림 2 ] 에서, SYN 패킷은 일반적으로 1024 에 65535사이의 클라이언트 포트에서 1에서

1023사이의 서비스 포트로 보내진다. TCP 클라이언트에서 동작하고 있는 클라이언트 프로

그램은 원격서버에 연결하기 위해 OS 에게 포트 할당을 요구한다. TCP 서버에서 동작하고

있는 서버프로그램은 OS 에게 특정 포트에서 들어오는 패킷을 리스닝(Lis te ning )할 수 있도

록 요구한다. 예를 들어, 웹서버 프로그램은 전형적으로 포트 8 0 번을 통해 패킷을 받아들이

고 클라이언트의 웹브라우저는 일반적으로 서버의 포트 8 0 번으로 서비스를 요청한다.

2 . SYN/ACK

접속을 요구하는 SYN 패킷을 열려진(Ope n)" TCP 서비스 포트가 받았을 때, TCP 서버

는 자신의 IS N서 버 를 포함하고 IS N클 라 이 언 트 + 1의 값을 Ac know le dg e me nt Numbe r로 설정한

SYN/ACK 패킷을 SYN 패킷에 대한 응답으로 보내게 된다.

3 . ACK

TCP 클라이언트는 TCP 서버의 SYN/ACK에 대한 응답으로 IS N서 버 + 1의 값을

Ac know le dg e me nt Numbe r로 설정하여 ACK 패킷으로 응답한다.
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3 . TC P 오용 (A b us ing TC P ) : 전통적인 TC P S YN F lo o d

TCP SYN Flo o d 공격은 TCP 프로토콜 자체의 문제점을 이용한 것으로, 서버가 클라이언

트에게 SYN/ACK를 보낸 후, 클라이언트로부터 다시 ACK를 받기 이전의 시점에서 발생한

다. 이 상태를 불완전한(ha lf o pe n)" 연결이라고 부른다. 서버는 진행중인 연결에 대한 정

보를 저장하기 위해 시스템 메모리에 자료구조를 구축하며, 이 자료구조는 그 크기가 제한

되어 있다. 따라서, 계속적인 불완전한 연결을 생성함으로써 서버의 자원이 고갈된다.

TCP 동작을 보여주는 위의 [그림 2 ] 처럼, 클라이언트의 SYN 패킷을 받은 서버는 클라이

언트와 연결(c o n ne c tio n)을 준비하게 된다. 일반적으로 TCP 연결을 하기 위해 필요한 데이

터를 보내고 받기 위해 메모리가 할당되고, 클라이언트 IP , 연결 포트번호 등의 정보를 기

록할 것이다. 이러한 방법으로 서버는 클라이언트의 SYN 패킷에 대한 응답을 준비하고 그

응답으로 SYN/ACK 패킷을 클라이언트에게 보내게 된다. 서버가 ACK 패킷을 받지 못하면

서버는 SYN/ ACK 패킷이 도중에 잃어버렸거나 중간의 인터넷 라우터가 버렸을 거라고 가정

하고 클라이언트에게 SYN/ACK 패킷을 재전송 할 것이다. 공격이 이루어지는 과정은 다음

과 같다.

[그림 3 ] TC P S Y N F lo o d

1. 공격자는 타겟서버에 TCP 연결을 원하는 SYN를 보낸다. 이 때 자신이 아닌 위조된

다른 서버의 IP 주소를 사용한다.

2 . 타겟서버는 위조된 IP의 주소를 갖는 제 3의 서버로 SYN/ACK를 보내어 연결준비를 알

리고, 응답을 기다린다.

4 . 1과 2의 과정을 무수히 반복하면서 타겟서버의 메모리 버퍼가 고갈됨으로 오버플로우가

발생한다.
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서버가 SYN 패킷을 받게 되면 메모리와 연결을 위해 서버의 자원(c o nne c tio n re s o urc e s )

이 할당된다. 해커들은 TCP 서버가 불완전한 연결(ha lf o pe n c o nne c tio n)을 통제하는 데

한계가 있다는 것을 알고 이 한계를 초과하여 연결을 시도하는 간단한 방법을 발견했다.

Ra w S o c ke ts "을 사용하면 패킷의 리턴주소(s o urc e IP)를 위조할 수 있다. 위조된 근원

지 IP를 가진 SYN 패킷이 서버에 도착하게 되면 서버는 유효한 연결 요청으로 인식한다.

그 즉시, 서버는 메모리 버퍼를 할당하고 새로운 연결에 대한 정보를 기록한 후 클라이언트

에게 SYN/ACK 패킷으로 응답을 하게 된다.

그러나, SYN 패킷에 포함된 근원지 IP는 랜덤숫자(Ra nd o m numb e r)로 위조되었기 때문

에, 서버는 SYN/ACK 패킷을 클라이언트의 위조된 근원지 IP로 보내게 될 것이다. 위조된

IP가 실제 존재하는 유효한 IP 라면 그 주소의 머신은 자신이 서버에게 연결요청을 하지 않

았다는 것을 알리기 위해 RST 패킷으로 응답을 하게 될 것이다. 하지만, 그 주소에 머신이

존재하지 않는다면 SYN/ACK 패킷은 버려지게 될 것이다.

악의적인 클라이언트의 연결 요청이 위조된 것이라는 것을 알 방법이 없기 때문에 서버는

정상적인 연결요청으로 간주하게 되고 Thre e - wa y ha nd s ha ke 를 완료하기 위해 기다리게

된다. 서버가 얼마의 시간동안 ACK를 받지 못하게 되면, 서버는 클라이언트에게 SYN/ACK

를 재전송 하게 되는 문제가 발생한다.

이러한 TCP 연결 관리방식은 제한되어 있는 서버의 자원을 낭비하게 된다. 그 사이에도,

TCP 클라이언트는 계속해서 위조된 SYN 패킷을 서버에게 보내게 되고, 서버는 불완전한

연결(ha lf o pe n c o n ne c tio n)을 위해 계속해서 메모리와 자원을 할당한다. 일정시간이 되면,

서버는 더 이상 불완전한 연결을 수용할 수 없게 되어 결과적으로 서버의 자원이 악의적으

로 낭비(고갈)되기 때문에 유효한 연결요청도 수용할 수 없게 된다.

※ 대역폭 고갈(Ba ndw id t h C o ns um pt io n)

대부분의 분산(Dis trib ute d)공격은 여러 서버가 연결되어 있는 인터넷의 대역폭을 고갈시

키는 공격 방법이다. 개개의 패킷은 별로 해가 되지 않을지도 모르지만 이러한 패킷이 여럿

모이게 되면 타겟이 되는 서버의 인터넷 연결이 안되거나 패킷 처리 리소스가 고갈되게 된

다. 결과적으로 유효한 트래픽이 적절한 서비스를 받지 못하게 되는 것이다.

S YN F lo o d 는 대역폭을 고갈시키는 것이 아니다.

이러한 SYN Flo o d의 효과를 반감시키기 위해서 OS의 기능이 개선되기 전에는 심지어 다

이얼업 연결을 사용하는 하나의 악의적인 머신으로도 성능이 좋은 서버의 연결큐를 고갈시

킬 수 있었다. SYN s po o fing 취약점에 대한 방어기술이 많이 있음에도 불구하고 효과적인

해결책은 거의 없는 실정이다.

초기의 위조된 근원지 IP(s po o fe d - s o urc e - IP) SYN 공격이 대역폭을 고갈 공격이 아니라
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는 것은 중요한 내용이다. 즉, 네트워크의 대역폭 자원(ba ndw idth re s o urc e )을 소모하는 것

보다, 서버의 연결자원(c o nne ctio n re s o urc e)을 낭비하는 것이다.

또한, DoS (De nia l o f Se rvic e)공격은 분산공격이 아니라는 것을 주목하자. 즉, DOS 공

격은 DDoS 공격의 형태가 아니었다. 하나의 악의적인 SYN 패킷 생성 머신이 자신의 IP 주

소를 숨기고 위장된 IP SYN 패킷을 웹사이트에 보냄으로써 서비스를 중단시킬 수 있었다.

S YN s p o o f ing 문제를 해결하는 방법

OS 벤더들은 위조 SYN 패킷 DoS 공격에 대응하기 위해 TCP 프로토콜 스택을 강화했

다. 이런 방법들의 대부분은 양적인 개선이었다. 그러나, 이 방법들이 문제를 완전하게 해결

하지는 못했다.

하지만, 다음 두 가지 방법은 만족할 만한 해결책을 제시하고 있다. 자세한 내용은 링크

된 문서를 참조하기 바란다.

SYN- Co o kie s (http :/ / c r.yp .to/ sync o o kie s .html)

GENES IS (http :/ / g rc .c o m/ r&d/ no mo re d o s .htm)

위의 두 가지 방법은 TCP 프로토콜과 호환을 유지하고 있고 동작의 원리는 SYN 패킷을

받은 후에 서버의 할당된 모든 자원을 제거하고 SYN/ ACK 패킷을 보내게 되어 있다.

4 . 대역폭 고갈 공격

해커의 기술이 전문화 되어감에 따라, 이미 손상된(c o mp ro mis e d) 인터넷 호스트의 목록

이 빠르게 추가되고 있고 대역폭 고갈 공격인 DDo S (Dis trib ute d d e nia l o f s e rvic e)공격이

일반화되었다. 즉, 강력한 공격 도구를 이미 어린아이조차 양심의 가책 없이 사용할 수 있

게 되었다.

대역폭 고갈 공격동안 발생하는 현상

DoS 공격과는 달리 대역폭 공격은 타겟 서버의 대역폭이나 서버의 네트워크 연결 대역폭

(s e rve r's ne two rk c o nne c tio n ba ndwidth)을 고갈시키기 위해 악의의 의미 없는 인터넷 트

래픽을 생성한다. 악의의 패킷 흐름(ma lic io us pa c ket flo o d)이 네트워크의 유효한 트래픽

(va lid tra ffic )과 경쟁하게 되고 결과적으로 유효한 패킷들이 흐름에서 살아남을 가능성이

낮아지는 것이다. 네트워크의 서버들은 인터넷 서비스를 중단하게 된다.
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[그림 4 ] 대역폭 고갈

패킷 버리기(D is c a rd ing p a c ke ts )

[그림 4 ] 는 대역폭 공격의 결과를 잘 보여준다. 컴퓨터나 네트워크는 라우터에 의해서 서비

스가 된다. 이 라우터는 IS P(Inte rne t Se rvic e Provid e r)네트워크의 "고객 가장자리(c us to me r

e dg e ) 에 위치하고 작은 규모인 고객 네트워크의 트래픽을 모으고 분산한다. 그러므로, 범

용 인터넷으로 라우팅하기 위해 대역폭이 작은 수많은 네트워크들이 하나의 높은 대역폭을

가지는 네트워크로 집결된다.

Big Pipe 로 인터넷 트랙픽이 들어와서 저장되고 대역폭이 낮은 클라이언트 네트워크로

포워딩(Sto re a nd fo rwa rd 방식)될 것이다. 그러나, "Big Pipe "가 단 하나의 고객 네트워크

으로 향하는 패킷 흐름으로 채워진다면 어떤 일이 발생하게 될까? "Big pip e "에서 작은

p ipe 로 너무 많은 패킷을 보내게 되면 라우터는 작은 파이프로 향하는 많은 패킷을 고의로

버리게 된다

작은 p ipe의 네트워크 자원에 접근을 시도하는 클라이언트가 정상적인 패킷을 보내게 되더

라도 패킷을 잃게 되고 그 버려진(d ro p pe d) 패킷을 다시 전송하게 될 것이다. 그러나, 클라

이언트는 일반적으로 몇 번의 시도 후에는 포기 할 것이다. 타겟 네트워크는 악의적인 트래

픽 흐름에 의해 서비스가 중단될 것이다.
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5 . Do S v e rs us DDo S

Do S (De n ia l o f S e rv ic e )

일반적으로 DoS 공격은 공격자의 컴퓨터로부터 타겟서버와 그 서버가 속한 네트워크

에 과다한 데이터를 보냄으로써 시스템과 네트웍의 성능을 급격히 저하시켜 타겟서버에서

제공하는 서비스들을 인터넷 사용자들이 이용하지 못하도록 하는 것이다.

Do S 공격은 하나의 머신이 다른 머신을 공격한다.

[그림 5 ] D o S 공격

D Do S (D is t rib ute d De n ia l o f S e rv ic e )

DDoS 공격은 많은 수의 호스트들에 패킷을 범람시킬 수 있는 DoS공격용 프로그램들이

분산 설치되어 이들이 서로 통합된 형태로 어느 타겟서버(네트웍)에 대하여 일제히 데이터

패킷을 범람시켜서 그 타겟서버(네트웍)의 성능저하 및 시스템 마비를 일으키는 기법을 말

한다.

[그림 6 ] D Do S 공격
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[그림 6 ] 에서 보는 것처럼 이 구조는 일반적으로 DDoS 공격에서 사용된다. 원격으로

조정되는 Zo mbie " 공격프로그램이 설치되어 있는 머신은 중앙 조정 센터(c e ntra l c o ntro l

a g e ncy)인 Zo mbie Ma s te r"에 의해 공격을 지시 받게된다. Zo mbie s 네트워크가 공격지시

를 받으면 하나의 타겟 머신이나 네트워크를 목표로 하는 악의적인 트래픽 흐름(a flo o d o f

ma lic io us tra ffic )을 생성하기 시작한다.

분산된 z o m b ie 트래픽 결합(D is t rib ute d z o m b ie t ra ff ic a g g re g a t io n)

개개의 트래픽 흐름은 많은 분리된 소스로부터 인터넷을 통하여 움직이게 되기 때문에,

그것들은 하나의 거대한 흐름(a s ing le ma s s ive flo o d)을 형성하기 위해 인터넷 라우터에서

결합된다.

[그림 7 ] 분산된 z o m b ie 트래픽

흐름이 마지막으로 타겟의 IS P 라우터(ta rg e t ne two rk's s e rvic e p rovid e r a g g re g a tio n

ro ute r)를 만나게 되면 네트워크 트래픽의 대부분이 버려지게 된다. 라우터는 유효한 트래픽

과 유효하지 않은 트래픽을 구분할 수 없기 때문에 (라우터는 모든 패킷을 동일하게 본다)

네트워크의 유효한 트래픽 또한 버려지게 될 것이다.
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6 . D RDo S (D is t rib ute d Re f le c t io n De n ia l o f S e rv ic e )

: (차세대 DDo S 공격 : A Ne xt Ge ne ra t io n DDo S Atta c k)

2002 년 1월 11일 AM 2 :00 에 g rc .c o m은 좀더 진일보한 악의적인 패킷 흐름을 발견했다.

이 새로운 스타일의 DDoS 공격을 DRDo S (Dis trib ute d Re fle c tio n De nia l o f S e rvic e) 라고

부른다.

가 . 사건배경(A p a c ke t f lo o d my s te ry)

미국의 네트워크 회사인 깁슨리서치(http :/ / g rc .c o m)는 베리오(Ve rio : Inte rne t S e rvic e

Provid e r)에서 T 1을 통해 인터넷 서비스를 받고 있다. 2002 . 1. 11 AM 2 :00 에 인터넷 공격

이 시작되어 깁슨리서치의 웹서버는 서비스를 할 수 없는 상황에 처하게 되었다.

깁슨리서치 웹서버로 흘러드는 패킷을 분석하면 S o urc e IP가 Ve rio .ne t Qw e s t .ne t ,

Above .ne t 네트워크에 속하는 주소로 나타났다. 이 패킷은 근원지 포트가 179 이고 정상적

인 SYN/ACK 패킷이다. 웹서버가 웹서비스 요청에 대해 포트 8 0으로 응답하는 것처럼 이

SYN/ACK 패킷도 BGP포트 179으로부터 나오고 있었다.

Ne tw o rk S o urc e IP Ma c h in e Na m e

v e rio .ne t

129 .250 .28 . 1
129 .250 .28 .3
129 .250 .28 .20
129 .250 .28 .33
- - - - - - - - - - - - -
- - - - - - - - - - - - -
129 .250 .28 .254

g e - 6- 2- 0 .r03 .s tt lwa 0 1.us .b b .ve rio .ne t
g e - 1- 0- 0 .a 07 .s tt lwa 0 1.us .ra .ve rio .ne t
g e - 0- 1- 0 .a 12 .s tt lwa 0 1.us .ra .ve rio .ne t
g e - 0- 0- 0 .r00 .bc rtfl0 1.us .b b .ve rio .ne t
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
g e - 2- 1- 0 .r0 1.s njs c a 0- 3 .us .b b .ve rio .ne t

q w e s t .n e t

205 . 17 1.3 1. 1
205 . 17 1.3 1.2
205 . 17 1.3 1.5
205 . 17 1.3 1.6
- - - - - - - - - - - - -
- - - - - - - - - - - - -
205 . 17 1.3 1.8 1

ia h- c o re - 0 1.ine t .qw e s t .ne t
ia h- c o re - 0 1.ine t .qw e s t .ne t
ia h- c o re - 0 1.ine t .qw e s t .ne t
ia h- c o re - 0 1.ine t .qw e s t .ne t
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
ia h- c o re - 0 1.ine t .qw e s t .ne t

a b o v e .ne t

208 . 184 .232 . 13
208 . 184 .232 . 13
208 . 184 .232 . 13
208 . 184 .232 . 13
- - - - - - - - - - - - -
- - - - - - - - - - - - -
2 16 .200 . 127 .226

c o re 1- a t l4 - o c48 - 2 .a t l2 .a bove .ne t
c o re 2- a t l4 - o c48 .a t l2 .a bove .ne t
c o re 1- a t l4 - o c48 .a t l2 .a bove .ne t
c o re 2- c o re 1- o c 48 .a t l2 .a bove .ne t
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
d fw2- a t l2- o c 48 .d fw2 .a b ove .ne t

[표 1] 2 0 0 개 이상의 라우터로부터 공격을 당하고 있다 .
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라우터는 이웃라우터와 라우팅테이블을 교환하기 위해 BGP(Bo rd e r Ga teway Proto c o l)

를 사용한다. 라우팅테이블은 각 라우터가 포워드할 수 있는 IP 범위에 대한 정보를 가지고

있다. 라우터(Inte rme d ia te ro ute r)는 포트 179 에 대한 TCP 접속 요청을 받아들일 것이다.

다시 말하면, 라우터는 포트 179로 들어오는 SYN 패킷에 대해 SYN/ACK 패킷으로 응답할

것이다.

[그림 8 ] D RD o S 공격

이런 수백 개의 라우터에는 어떤 Zo mbie 프로그램도 설치되어 있지 않고 정상적인 서비

스를 수행하고 있었다. 즉, 이 라우터(BGP 서버)들은 g rc .c o m이 서비스 포트 179로 TCP

연결을 요청한다고 판단하여 g rc .c o m으로 SYN/ACK 패킷을 보내고 있었던 것이다.

즉, 악의의 해커는 SYN 패킷을 보냄으로 TCP 연결을 요청하려고 한다. 이 SYN 패킷의

s o urc e IP는 g rc .c o m의 IP로 위조되어 있다. 그러므로 라우터는 SYN 패킷이 g rc .c o m으로

온 것이라고 믿고 SYN/ACK 패킷으로 응답을 하게 되는 것이다.

※ 악의의 S Y N 패킷들은 정상의 TC P 서버에 의해 S YN/ AC K 패킷으로 반사되고

g rc .c o m의 대역폭을 공격하는 데 사용되고 있었다 .
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B G P 서비스 포트 17 9 차단

g rc .c o m은 IS P가 아니기 때문에 원격 BGP를 쓰는 라우터에 접속할 필요가 없다.

그러므로, g rc .c o m의 관리자는 BGP 서비스 포트 179로부터 생성되는 인바운드 트래

픽을 막아 줄 것을 요청했다. 해커의 SYN 패킷 목적지 포트가 라우터의 포트 179 번으

로 되어 있기 때문에, 반사된 패킷도 이 포트로부터 생성이 될 것이다.

g rc .c o m 에 서비스를 제공하고 있는 라우터에 필터링을 추가했다 . 라우터의 서비

스 포트 179 에서 생성된 패킷을 차단하는 것이다.

서비스 포트(2 2 ,2 3 ,5 3 ,8 0 ) 와 클라이언트 포트(4 0 0 1 ,6 6 6 8 )의 S YN/ AC K 패킷

포트 179 번으로부터 유입되는 패킷을 차단하고 나서도 새로운 SYN/ ACK 패킷이 흘

러 들어오고 있음이 발견되었다. 이 패킷들은 BGP 트래픽이 아니라, 포트 22 (Se c ure

S he ll) , 23 (Te lne t) , 53 (DNS) , 8 0 (HTTP)에서 유입되는 것들이었다. 또한 포트 4 00 1(a

p ro sy s e rve r po rt) , 6668 (IRC c ha t)로부터 흘러드는 패킷들도 있었다.

HTTP 포트 8 0으로부터 유입된 SYN/ACK 트래픽의 다음과 같다.

S o u rc e IP Ma c h in e Na m e

64 . 152 . 4 . 8 0
128 . 12 1.223 . 16 1
13 1. 103 .248 . 119
164 . 109 . 18 .25 1
17 1. 64 . 14 .238
205 .205 . 134 . 1
206 .222 . 179 .2 16
208 . 4 7 . 125 . 33
2 16 . 34 . 13 .24 5
2 16 . 111.239 . 132
2 16 . 115 . 102 . 75
2 16 . 115 . 102 . 76
2 16 . 115 . 102 . 77
2 16 . 115 . 102 . 78
2 16 . 115 . 102 . 79
2 16 . 115 . 102 . 8 0
2 16 . 115 . 102 . 8 2

www .wwfs upe rs ta rs .c o m
ve riowe bs ite s .c o m

www .c c .ra pid s ite .ne t
w ha le ns to d da rd .c o m
www4 .S ta nfo rd .EDU

s he ll1.nova linkte c h.ne t
fo rs a le .txic .ne t
g a ry7 .ns a .g ov

c ha nne ls e rve r.na mez e ro .c o m
www .je a h.ne t

w3 .s nv .ya ho o .c o m
w4 .s nv .ya ho o .c o m
w5 .s nv .ya ho o .c o m
w6 .s nv .ya ho o .c o m
w7 .s nv .ya ho o .c o m
w8 .s nv .ya ho o .c o m

w 10 .s nv .ya ho o .c o m

[표 2 ] 반사공격에 이용된 웹서버

포트 8 0 으로부터 유입된 SYN/ACK 패킷의 리스트가 부분적이지만 대체적으로 잘 알려진

서버들이다. 이 서버들은 대개 흩어져 있고, 패킷반사공격(pa c ke t re fle c tio n a tta c k)에 사용

하기 위해 알려지거나 있음직한 웹서버의 IP 주소를 모아 둔 것이다. 인터넷 라우터와는 별
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개인 TCP 서버를 이용한 것을 보면 해커가 어떤 TCP 서버가 패킷반사공격에 사용될 수 있

는 지를 잘 알고 있다는 것이다.

※ 공격이 끝날 때까지 베리오 라우터는 10 억개( 1 ,0 7 2 ,5 19 ,3 9 9 ) 의 악의적인 S Y N/ AC K

패킷을 버려야 했다 .

나 . 반사공격(re f le c t io n a tta c k)

여러 가지 수집된 증거를 바탕으로 판단을 해보면 인터넷 서버와 관련된 TCP 서비스 포

트 번호가 잘 정리된 목록이 축적되어 왔다. 이 목록에는 BGP(포트 179) 프로토콜을 사용

하는 수백 대의 라우터가 있고 일반적인 포트에 서비스(SS H, TELNET, DNS , HTTP, IRC)를

하고 있는 수많은 서버들이 포함되어 있다.

반사서버 목록(Re f le c t io n s e rv e r lis t)

인터넷에서 접속이 가능한 TCP 서버들의 목록을 반사서버 목록 이라고 한다. 이 목록은

해커에 의해 쉽게 생성, 추가, 유지될 수 있다.

예를 들어 이 목록을 유지하고 추가하는 방법은 아래와 같은 것들이 있다.

"Tra c e Ro ute r" c o mma nd

이 명령은 원격의 서버와 t ra c e r사이의 경유하는 인터넷 라우터의 IP 주소를 모두

보여준다.

간단한 스크립트가 임의의 인터넷 라우터 IP를 수집하는데 사용될 수 있다.

포트 스캔

'Ya ho o .c o m" 같은 사이트에는 이용 가능한 웹서버가 많이 있다. 간단한 포트 스캔

을 통하여 공개적으로 이용 가능한 TCP 서버를 찾을 수 있다.

인터넷 검색 엔진

인터넷 검색 엔진을 사용하면 잠재적으로 사용이 가능한 수많은 웹사이트의 도메인

주소를 찾을 수 있고 분류할 수 있다.

이러한 반사서버 목록은 끊임없는 확인 과정을 거쳐 유지된다. 유효한 SYN 패킷을 보내

그 서버가 SYN/ ACK로 응답을 하게 되면 그 서버가 네트워크상에 존재하고 있다는 것을 확

인하게 되고 무의식적으로 반사공격에 사용될 수 있다는 것을 의미한다.
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반사서버목록 사용(Us ing t he re f le c t io n s e rv e r lis t)

Raw S o c ke t이 가능한 호스트(Unix , Linux , Wind ows 2000/ XP)는 반사공격에 사용되는

SYN 패킷을 쉽게 생성할 수 있다. 공격을 위해 사용되는 서버의 선택은 타겟서버나 네트워

크를 충분히 다운시킬 수 있는 대역폭(tota l flo o d ing ba ndwidth)에 따라 결정 될 것이다.

각 SYN 패킷을 위조하는 공격 서버는 반사서버목록에 있는 서버에게 SYN 패킷을 보낸

다. 위조된 SYN 패킷은 각 서버의 TCP 포트에서 타겟 네트워크나 호스트로 향하는 반사패

킷(SYN/ ACK)을 생성하게 할 것이다. 또한, 반사공격에 사용된 서버들은 자신이 불법적으로

공격에 이용되고 있다는 사실을 깨닫지 못하고 단지 미세한 SYN 유동(SYN Flux) 만을 감

지하게 될 것이다.

다 . 위협이 되는 이유

타겟서버를 직접 공격하기 위해 악의의 호스트를 확보해야 하는 DDoS 공격보다 반사공

격이 나은 이유는 아래와 같다.

패킷경로확산(pa c ke t pa t h d if fus io n)

[그림 9 ] 단일경로

공격트래픽이 수많은 TCP 서버를 경유할 때 "패킷경로확산 의 정도가 높아야 공격자에게

유리하다. [그림 9 ] 는 단일 해커와 타겟 사이의 트랙픽 경로를 나타낸다.

인터넷은 본질적으로 개개의 호스트와 라우터가 연결된 큰 네트워크이다. 인터넷 종단간

의 특정 패킷경로는 혼잡한 라우터나 여러 가지 요인 때문에 변할 수도 있다. 그러나, 대부

분의 패킷들은 거의 변하지 않는 "최상의 경로(be s t pa th)"를 통해 움직이게 될 것이다.
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인터넷 라우터가 이전에 라우팅 된 패킷의 정보를 보관하고 있지 않기 때문에, 타겟으로부

터 공격자까지 공격에 대한 "역추적(ba c ktra c king )"을 하는 것은 하나의 라우터로부터 그 전

라우터에 이르는 업스트림 패킷 흐름(flo o d)을 수동적으로 따라 갈 수 있는 지에 달려 있다.

패킷의 흐름을 명백하게 알 수 있음에도 불구하고 패킷 경로를 역추적 하는 것은 시간이

많이 걸리고 수동적인 처리과정이 필요하고 매우 어렵다. 인터넷에 널리 퍼진 많은 수의 패

킷반사 서버가 공격시스템에 추가되어질 때 어떤 일이 생기게 될까?

[그림 10 ] 경로확산

[그림 10 ] 에서 정상적인 반사서버의 추가는 공격의 형태를 변화시키는 것을 보여준다. 악

의적인 SYN 패킷은 공격하는 서버에서 떠나자마자 즉시 흩어지게 된다. 직접 타겟으로 향

하는 것이 아니라 대신 넓게 퍼진 TCP 반사서버로 보내지게 되고 이 서버들은 인터넷 곳곳

에 흩어져 있다. 공격지로부터 단지 몇 경로 홉수(ro ute r ho ps )"를 제외하고는 하나의 경로

가 아니라 여러 이웃 라우터로 패킷이 산개되기 때문에 대량의 패킷 흐름을 인식할 수 없을

것이다. 타겟서버는 수많은 정상적인 TCP 서버의 SYN/ ACK 패킷으로부터 공격을 당하게

된다. 각각의 SYN/ACK 패킷 흐름 자체만으로는 타겟에 피해를 주지 않지만 인터넷 도처에

서 도착하는 SYN/ ACK 패킷의 집중인 공격으로 타겟 시스템이 충분히 다운될 수 있다. 즉,

잠재하는 수많은 서버로부터 원치 않는 공격에 직면한 타겟서버나 네트워크는 심각한 문제

에 빠지게 된다.
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반사서버의 단계적인 사용(Re f le c to r us a g e p ha s ing )

[그림 1 1] 반사서버목록

앞 절에서 거대한 인터넷 반사서버 목록을 얼마나 쉽게 얻고 관리할 수 있는지를 알아보

았다. 충분히 거대한 반사서버 목록을 가지고 있다면 전체 반사서버 목록의 어떤 일부분을

순환하여 사용함으로서 타겟 네트워크에 집중적으로 지속적인 트래픽을 보낼 수 있다. 즉,

공격 중 어느 시점에도 전체 반사서버 목록 중 단지 작은 일부만 사용되고 있는 것이다.

이 반사서버 목록의 일부분을 단계적으로 사용하는 것은 많은 공격의 경로를 끊임없이 변

경할 수 있게 하는 효과가 있다. 공격을 역추적 하는 방법은 수동적으로 처리해야 하는 성

격(ma nua l na ture )이 강하기 때문에 각 반사서버의 미미한 패킷 흐름을 추적하는 것은 어

렵다. 사실 현재 라우터 기술로는 거의 불가능하다.

반사서버 확산(Re f le c to r d iffus io n)

큰 반사서버 목록을 사용해서 얻게 되는 또 다른 결과는 반사서버 확산(re fle c to r

d iffus io n)이다. 공격자가 SYN 패킷을 수많은 반사서버에 흩어 전송하게 되면 SYN 패킷을

받아서 문제가 발생하는 반사서버(s ing le re fle c tio n s e rve r)는 거의 없을 것이다. 불완전 연

결(ha lf- o pe n c o nne c tio n)은 몇 분 후에 종료되기 때문에 불완전 연결이 결코 한계점을 넘

을 만큼 생기지는 않는다. 서버는 이러한 연결을 클라이언트가 중단한 연결(서버와 클라이

언트 사이에 종종 생긴다)로 간주하기 때문에 대부분의 반사서버에서는 아마 어떤 경고도

하지 않을 것이다. 주의 깊은 관리자는 불완전 연결에 대해 관심을 가질 수도 있지만, 서버

에 어떤 피해도 주지 않기 때문에 아마 개의치 않을 것이다.

대역폭 증대(ba ndw id t h m u lt ip lic a t io n)

TCP 반사 공격의 중요한 특징은 반사 서버는 받아들이는 SYN 패킷 보다 몇 배 더 많은

SYN/ACK 공격 패킷을 타겟서버로 보내게 된다는 것이다. 반사서버는 SYN/ACK 패킷에 대

한 응답이 없을 경우 재전송을 하기 때문에 자연스럽게 SYN 패킷 보다 많게 된다.

TCP 반사서버는 하나의 SYN 패킷에 대해 보통 4 개의 SYN/ ACK 패킷을 보내게 될 것이

다. 이렇게 SYN/ACK 패킷을 재 전송하게 되는 이유는 라우터가 많은 트래픽을 처리할 수

없게 되어 패킷을 버리기 때문이다. 반사서버는 SYN/ ACK 패킷에 대한 응답을 받지 못하면

전송도중에 패킷이 사라졌다고 인식할 것이다. 그리고 사라진 SYN/ ACK 패킷을 몇 번 더

재 전송하게 된다.(보통 3 번 시도)
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개선된 관리( Im p ro v e d m a na g e a b ility )

전통적인 DDoS 공격들은 아래 두 가지 목적 때문에 공격서버들로 구성된 큰 네트워크

(La rg e ne two rks o f a tta c king ma c hine s )를 이용했다.

큰 공격 패킷 흐름

공격의 근원지를 분산(d iffus e the s o urc e o f the ir a tta c k)

주어진 타겟에 대해 대역폭 증대 와 경로 확산 을 조합함으로서 다음 두 가지의 이점이

생긴다.

대역폭 증대로 인해 공격에 필요한 호스트의 수를 줄일 수 있다.

인터넷으로 경로가 확산되기 때문에 경로 역추적이 어려워진다.

이런 특징을 가진 분산반사공격의 등장으로 인해 공격에 사용되는 TCP 서버를 찾고 관리

하는 일이 좀 더 쉬워졌고 공격의 근원지를 밝혀내는 것도 어려웠다.

스텔스(S te a lt h)

반사공격에 사용되는 전통적인 위조 SYN 패킷 흐름(t ra d itio na l s po o fe d s o urc e IP

flo o d s )은 모니터링 스크린에 잡히지 않을 것이다. 즉, 전통적인 위장된 SYN 패킷의 근원지

IP는 랜덤으로 생성된다. 이런 전통적인 위조된 근원지 IP 공격과는 달리 반사 공격에서는

타겟 서버의 IP로 근원지 IP를 위조하게 된다. 결과적으로, 이 공격을 밝혀내기란 쉽지 않

다. (하지만, re fle c tio n ho neyp ots "을 구성해서 반사공격을 모니터 할 수 있다.)

위의 여러 가지 이유로 인해, DRDoS 공격은 쉽게 시도할 수 있고 유지 또한 쉽다. 반면,

공격을 역추적 하는 것은 거의 불가능하다.

라 . 반사공격 방어 및 예방

인터넷상의 서버는 클라이언트와 서버의 역할로 나누어져 있다. 이 역할은 호스트의 사용

목적에 따라 바뀔 수도 있다. 그러나, 대부분의 TCP 연결은 일반적으로 클라이언트 서버관

계를 포함하고 있다. 클라이언트는 주로 클라이언트 포트(1024 - 65535)에서 서버로 연결을

시도한다. 서버는 서비스 포트(1- 1023)에서 클라이언트의 서비스 요청을 기다리고 있다.

SYN/ACK 패킷들은 TCP 서버를 통해 반사되고 거의 모든 서비스포트는 1- 1023의 범위

에 다 있다. 서비스 포트에서 생성되는 인바운드(Inbo und) 패킷들을 모두 차단하게 되면 반

사서버에서 생성된 정상적인 트래픽까지 대부분 차단하게 될 것이다.
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서버 보호(P ro te c t ing a s e rv e r)

보호해야 하는 대상 시스템이 서비스를 제공하고 있는 서버일 경우 반사공격에 대한 방어

방법과 그에 대한 문제점들은 다음과 같다.

클라이언트 포트 차단

[그림 12 ] 클라이언트 포트 차단

g rc .c o m은 반사서버의 4 00 1과 6668 포트에서 생성된 SYN/ ACK 패킷 흐름에 의

해서도 공격을 당하였다. 이처럼, 서비스 포트(1- 1023) 이외의 포트에서 생성된

SYN/ACK 트래픽이 많이 들어온다면 또한 차단해야 할 것이다. 서비스포트로부터 생

성된 인바운드(Inbo und) 트래픽을 차단할 때 문제는 호스트 A의 정상적인 클라이언

트 호스트 B가 이 차단된 포트(4 00 1, 6668)를 통해 연결을 시도할 수도 있다는 것이

다. 이런 반사공격필터링은 정상적인 클라이언트 연결 요청까지도 차단하게 될 것

이다.

서비스 포트 차단

[그림 13 ] 서비스 포트 차단

호스트 A가 호스트 B의 서비스포트(1- 1023)로부터 생성된 인바운드 트래픽을 전

체적으로 차단하게 될 경우 호스트 A는 호스트 B의 클라이언로 동작할 수 없게 된

다.
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예를 들면, S MTP(e Ma il) 서버의 클라이언트로 동작하는 웹서버는 S MTP 서버의 포

트 25 번으로부터 응답을 기다리게 될 것이다. 하지만, 반사공격필터에 의해 S MTP 서

버의 포트 25로부터 생성된 인바운드 트래픽은 모두 차단 된다. 이 문제를 해결하기

위해서 신뢰(frie nd ly)하는 서버의 트래픽은 반사공격필터를 통과할 수 있도록 해야

한다.

클라이언트 보호(P ro te c t ing a c lie nt)

어떤 TCP 서비스도 제공하지 않는 종단사용자(e nd us e r) 같은 경우, 막을 수 없다. 대부

분의 클라이언트는 인터넷의 원격서버(무의식적으로 클라이언트를 공격하고 있을지도 모르

는 서버)에 연결하기 위해 시간을 다 소비하게 되고 대부분 서버의 서비스포트

(low- numbe re d s e rvic e po rts )에 접근을 요청하게 된다.

결과적으로 프락시나 IS P NAT을 이용하여 종단사용자를 보호할 수 있다.

반사서버 악용 막기(P re v e nt ing re f le c t io n s e rv e r e x p lo ita t io n)

반사공격의 실정을 이해하고 있는 관리자는 자신의 서버가 반사공격에 악용되고 있다는 것

을 알 수도 있다. 또한, 자신의 서버가 반사공격에 악용되는 것을 막을 방법에 대해 궁금해

할 것이다.

이 방법은 이론적으로는 간단하다. 이것을 하기 위해서는 절대 연결을 완료할 수 없는 근

원지 IP를 가지고 있는 SYN 패킷을 인식해야 한다. 짧은 시간에 일어나는 연결 실패는 일

상적인 현상이 아니기 때문에, 반사공격의 타겟이 정해졌을 수도 있다. 반사공격의 동적인

방어(Dyna mic re fle c tio n a tta c k p reve ntio n)는 연결을 완료할 수 없는 IP로부터 도착하는

SYN 패킷에 대한 블랙리스트(b la c k lis t)를 작성하는 것이다.

반사서버 악용 방어 시스템은 서버에 있는 방화벽(Firewa ll)에 쉽게 구축할 수 있다. 그러

나, 인터넷상의 모든 서버에 이런 방화벽이 설치되어 있을 수는 없다. 위장패킷을 네트워크

Eg re s s filte ring 을 할 수 있도록 IS P 업체에 요청을 하는 것이 좀 더 현실적인 방법이다.

IS P 책임 (T he IS P 's re s p o n s ib ility )

반사공격에 이용되는 트래픽 생성은 근원지 IP 위조에 달려 있다. IS P 업체가 그들의 통

제하에 있는 네트워크로 유입되는 위조된 패킷을 차단할 수 있다면 이 공격은 막을 수 있을

것이다. 악의의 해커들이 Eg re s s filte ring 된 IS P 네트워크에서는 그들의 공격방법이 제 역

할을 하지 못할 것이기 때문에 IS P는 그들의 고객을 위한 보안을 향상시킬 수 있다.

공격에 사용되는 플랫폼의 책임(T he a tta c king p la t fo rm 's re s p o ns ib ility )

데스크탑 PC에 ra w s o c ket API를 포함시키는 것은 신중해야 한다. MS가 윈도우

2000/ XP에 raw s o c ke t을 포함시킨 것은 잘못된 일이라고 사람들은 말하고 있다.
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MS 에서는 악의적인 인터넷 트래픽을 생성하는 다른 방법들이 있다고 말하고 있지만 사실

Ra w s o c ket을 사용하는 것보다 더 쉬운 방법은 없다. 모든 윈도우 2000/ XP에 Raw s o c ke t

기능을 포함시키는 것은 결과적으로 악의적인 반사공격 생성기를 쉽게 만들 수 있도록 한

다. 이미 늦은 감이 있지만 MS가 패치와 업그레이드를 통하여 윈도우 2000/ XP에서 raw

s o c ke t을 제거할 수 있도록 해야 한다.

7 . 결론

대부분의 인터넷 공격은 인터넷 프로토콜이나 많은 기반 구성요소의 동작상의 취약점을

이용한다. 결과적으로, 반사공격은 마음만 먹으면 언제나 누구나 쉽게 가능하다. DRDoS 공

격은 공격방법을 파악할 방법이 없고 그 피해도 크기 때문에 앞으로 이를 방어하고 해결하

기 위한 연구개발이 시급하다.
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