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1. 데몬이란?

커널상에서 백그라운드 모드로 작동하여 비활성화 상
태에서 요청이 있을 때만 동작하는 프로세스

커널상에 많이 존재하면 시스템 자원을 많이 차지하
므로 시스템 관리차원에서 데몬을 관리하는 것이 중
요



2. 데몬 종류 I 

ps 명령을 사용하여 커널상에 작동하는 데몬 확인

amd : 장치와 NFS 호스트를 마운트시켜 주는 자동
마운트 데몬

apmd : Advanced Power Management 데몬, 랩톱
이나 배터리 사용하는 장치에서 사용

arpwatch : 이더넷 카드와 IP 할당 관계를 보여줌
atd : 특정 시간에 지정된 명령을 실행하거나 시스템
부하가 적을 때 배치 명령을 명령 실행

autofs : fs 사용시 - 자동 마운트
fs 미사용시 – 자동 언마운트



2. 데몬 종류 II 

bootparamd : 옛 썬 마이크로시스템 리눅스박스에서
네트웍 부팅이 될 수 있게 해주는 데몬

crond : 사용자 지정 프로그램을 특정 시간에 주기적
으로 실행

dhcpd : 동적 호스트 통제 프로토콜에 접근

gated : 라우팅 데몬을 시작, 종료

gpm : 마우스 지원, 시스템 셧다운 옵션 제공

httpd : 아파치 데몬, 웹 서버 운영시 반드시 선택

Identd : 사용자 인증을 위하여 상대방의 identd 프로
세스에 질의하여 그 응답을 받음



2. 데몬 종류 III

inn : 유즈넷 지역 서버, 지역 뉴스 서버 설정

keytable : /usr/sbin/kbdconfig로 키보드 유형 변환

kflushd : 메모리와 파일 시스템 관리

kerneld : 커널 모듈의 동적 적재 관리

kudzu : 부팅 시 새로운 하드웨어 탐색, 설정

lpd : 프린터 서비스 데몬

mcserve : Midnight Command끼리 네트워크 공유

named : 호스트 이름을 IP로 변화시키는 DNS 데몬

netfs : 삼바, NFS, NCP 등을 마운트, 언마운트



2. 데몬 종류 IV 

network : 설정된 네트워크 인터페이스 부팅 시 작동
될 수 있도록 하는 스크립트

nfs : NFS 서버로 작동할 수 있게 하는 데몬, 보안에
주의

nfslock : rpc.lockd, rpc.stad를 실행

nscd : NIS, NIS+를 실행할 때 선택

portmap : RPC(Remote Procedure Call) 연결에 관
여, NIS, NFS 사용 시 선택

postgresql : postgresql DB 이용 시 선택

proftpd : Proftp 데몬을 실행시키는 스크립트



2. 데몬 종류 V 

random : 시스템에 필요한 난수 발생 및 저장 스크립
트

routed : 자동 IP 라우터 테이블이 가능하도록

ruserd : 어떤 네트워크에 특정 사용자가 있는지 검색

rwhod : 원격 사용자가 접속되어 있는 사용자의 목록

sendmail : 메일 서버를 설정하기 위해 반드시 설정

smb : 삼바 서버 활성화

sound : 부팅과 종료 시 사운드 믹스 설정을 저장, 복
원

syslog : 시스템에서 발생된 각종 사건을 /var/log에
기록



2. 데몬 종류 VI

xfs : 폰트 랜더링 및 트루타입 폰트를 위한 X 폰트 서
버를 위한 데몬

xinetd : 레드햇 7.0부터 새로 채택된 inetd 대체 슈퍼
데몬

ypbind : NIS/YP 클라이언트용을 실행

yppasswd : NIS 클라이언트 사용자가 패스워드 변경

ypserv : 표준 NIS/YP 네트워크 프로토콜 서버



3. 슈퍼데몬 Xinetd I

1. Xinetd 슈퍼데몬이란? 

- 리눅스 시스템 부팅 시 적재되는 서비스 데몬들을
관장하는 슈퍼데몬

- 기존의 슈퍼데몬인 inetd의 비효율적인 리소스 관
리와 보안성 문제를 극복하기 위한 대체 슈퍼데몬

- TCP wrapper 기능을 흡수 -> 보안 강화



3. 슈퍼데몬 Xinetd II

2. Xinetd 데몬의 특징

a. TCP, UDP, RPC 서비스 접근 제어 조절 기능

- 차별적 접속을 위한 접근 제어

- libwrap 옵션 지원으로 tcpd 접근 제어

- 엑세스 타임에 기반한 서비스 접근 제한

- 접속 회수 제한

b. 서비스 거부 공격 방지

- 접속 한계 회수에 도달 시 서비스 실행을 중지하
여 DoS 공격 방지

- 동일한 클라이언트의 동시 접속 제한

- 로그 파일 크기 제한



3. 슈퍼데몬 Xinetd III

c. 철저한 로깅 기능

- 각각의 서비스에 대해 syslog 로깅 레벨 설정

- 클라이언트의 서비스 이용 시간 기록

- 서비스 접속 실패 시 자세한 로그 기록

d. 원격 호스트로 서비스 리다이렉션

e. IPv6 지원

3. Xinetd 소스 구하기

http://www.xinetd.org에서 xinetd-2.3.3.tar.gz    

다운로드

http://www.xinetd.org/


3. 슈퍼데몬 Xinetd IV

4. Xinetd 설치하기

압축 푼 후에 풀어진 소스 디렉토리로 이동하여

./configure로 환경 설정, 그 후에 make와 make 
insatall 명령 실행해서 컴파일

5. Xinetd.conf 파일 설정하기

/etc/xinetd.conf 파일에서 환경 설정

a. 와우 리눅스 6.2 사용자를 위한 inetd.conf -> 
xinetd.conf 파일 변환

- inetd 슈퍼데몬을 xinetd 슈퍼데몬으로 사용할 때

- /usr/bin/xconf.pl 펄 스크립트 사용

xconf.pl < /etc/inetd.conf > /etc/xinetd.conf



3. 슈퍼데몬 Xinetd V

b. xinetd.conf 설정 파일 형식

- default section : xinetd에서 다루는 모든 서비스
에 적용되는 속성과 속성 값들을 지정해 주는 부분

- service section : xinted.conf 파일 내에 서비스
하고자 하는 모든 서비스를 선언하고 설정

- 연산자는 =, +=, -= 세 개의 값 사용.
default
{

<속성 attitude>   <연산자 assign_op>   < 값 value>   <값 value> ….
}

Service 서비스 명(service_name)
{

<속성 attitude>   <연산자 assign_op>   < 값 value>   <값 value> ….
}



3. 슈퍼데몬 Xinetd VI

c. 속성과 그 속성값

- default section 사용되는 주요 속성
(/etc/xinetd.conf 기준)

① instances : 동시에 서비스를 실행할 수 있는
서버의 최대 개수 지정, 접속 제한 두지 않을
경우엔 UNLIMITED로 지정

② log_type : 어떤 포맷으로 로그 기록을 저장할
것인가를 지정, SYSLOG와 FILE

③ log_on_success : 서버의 시작과 끝에 기록될
것을 지정. PID, HOST, USERID, EXIT,   

DURATION을 조합하여 설정



3. 슈퍼데몬 Xinetd VII

④ log_on_failure : 서버가 리소스 부족으로 시작
될 수 없거나 설정 파일 내의 규칙에 의한 접
근이 거부되었을 때 기록될 값들을 지정

⑤ only_from : 특정 서비스를 이용 가능한 원격
호스트를 설정. 이 속성에 값이 주어지지 않으
면 모든 접속이 허용되지 않음.

⑥ per_source : 똑같은 원격 IP 주소가 로컬

서비스에 접속할 수 있는 최대 접속 수 지정

⑦ enable : 실행 가능한 서비스의 목록을 표시할
수 있게 해줌. 이 속성에 나열되지 않은 서비스
는 실행되지 않음



3. 슈퍼데몬 Xinetd VIII

⑧ no_access: 서비스를 이용하지 못하도록

서버에 접근하지 못하게 할 원격 호스트의

주소를 지정

⑨ disable : 나열된 서비스 값들이 실행되지 못
하게 함. enable과 같이 존재하면 enable이

무시.

⑩ inlcudedir : /etc/xinetd.conf 파일 내에

서비스 섹션을 지정하지 않고, 서비스마다

하나의 파일로 지정하고자 할 때 서비스 파일
이 위치할 디렉토리 지정



3. 슈퍼데몬 Xinetd IX

- services section 사용되는 주요 속성
(/etc/xinetd.d 디렉토리 proftpd 설정 파일)

① service ftp : 서비스 속성으로 설정하고자

하는 서비스 이름 지정

② disable : 해당 서비스가 실행되지 못하도록
설정

③ flags : REUSE, INTERCEPT, NORETRY, 
IDONLY, NAMEINARGS, NODELAY, 
DISABLE, KEEPALIVE

④ protocol : 서비스가 사용할 프로토콜을 설정

⑤ socket_type : stream, dgram, raw, 
seqpacket



3. 슈퍼데몬 Xinetd X

⑥ wait : 서비스가 단일 쓰레드인지 다중 쓰레드
인지 결정하는 플래그

⑦ user : 서버 프로세스를 실행할 수 있는

사용자의 ID

⑧ server : 해당 서비스를 실행할 데몬 프로그램
을 지정

⑨ access time : 지정된 시간에만 서비스를

이용할 수 있게

⑩ redirect : TCP 서비스를 다른 호스트에게

이양하고자 할 때 사용

⑪ port : 서비스



3. 슈퍼데몬 Xinetd XI

⑫ nice : 서버의 예약 우선권을 나타내는 속성으
로 범위는 –20~19

d. xinetd 실행하기

시작과 중지는 /etc/rc.d/init.d/xinetd 스크립트
이용

- /etc/rc.d/init.d/xinetd start

- /etc/rc.d/init.d/xinetd restart

e. xinetd 설정 파일 보안 유지하기

일반 사용자들이 읽을 수 없도록 퍼미션을 걸어
두는 것이 좋음.

chmod 600 /etc/xinetd.conf



4. 데몬 및 프로세스 관리 I

1. 프로세스 상태 살펴보기

a. pstree : 실행중인 프로세스 상태를 트리 구조로
보여주는 명령. 사용자 계정 지정하면 그 사용자가
실행한 프로세스 트리 구조 점검

b. top : CPU를 많이 점유하는 프로세스들을 실시
간으로 점검

c. nohup : 부모 프로세스가 죽거나 종료되었더라
도 자식 프로세스는 계속 작동할 수 있도록 백그라
운드 모드에서 프로세스가 실행되도록 하는 명령

d. 프로세스 실행 우선 순위 예약 (nice) : 프로세스
실행 우선권 변경. 범위 –20~19로 낮은 음수 값을
가질 수록 우선 순위가 높아짐. 



4. 데몬 및 프로세스 관리 II

2. 데몬 관리

a. ntsysv : 부팅 시 자동적으로 커널에 적재될 데몬
을 설정

b. chkconfig : 서비스 데몬의 런 레벨 정보를 관리
해 주는 프로그램. 

c. control-panel : 실행 레벨에 새로운 데몬 추가



5. 데몬 활용 I

1. at 데몬

지정한 시간에 어떤 작업이 실행될 수 있도록 작업
스케줄을 예약 처리해 주는 기능

a. 사용형식

at [-q queue] [-f file] [-options] TIME

b. 옵션 : 교재 참고

c. 사용 방법

at 명령 뒤에 시간과 날짜 지정

-> at> 실행시킬 작업 명령 부여

-> Ctrl + D 



5. 데몬 활용 II

e. at 사용자 제한 : /etc/at.allow 파일에 사용자 계
정 입력

f. at 작업 확인 : atq 명령 사용

g. at 큐 작업 제거 : 예약중인 작업을 중지하고자
할 때 atrm 명령 사용



5. 데몬 활용 III

2. cron 데몬

같은 작업을 주기적으로 반복할 수 있도록 처리해
주는 데몬

a. cron 데몬 제어 파일 crontab : cron 데몬에 실
행시키고자 할 작업을 지정할 때 사용

b. /etc/crontab : 시스템이 정기적인 작업이 수행
될 수 있도록 기본적으로 설정되어 있는 파일

c. 사용자 제한 : /etc/cron.allow 파일에 사용자 계
정 입력
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