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무선랜 보안 

2002. 2. 28. 

안 종 석 

 

 무선랜 서비스가 정식으로 시작했다. 하나로나 KT등을 통해서 가입자들이 편리하게 인터

넷을 이용 할 수 있는 기반을 가지게 되었을 뿐만 아니라 기업에서는 새로운 형태의 비즈니

스를 계획하게 되었다. 그러나 무선랜 서비스가 가입자에게 이동성을 제공하지만 총체적 보

안에 대한 대책은 당분간 가입자 스스로 이해하고 준비해야 한다. 그러기 때문에 가입자들

은 무선랜 서비스 사용환경에 따라서 어떤 보안 방법을 사용해야 하는지 알아둘 필요가 있

다.  

 

무선랜의 보안 관련 표준화 진행 사항을 보면 사용자가 기본적으로 구축할 수 있는 보안의 

정도가 보인다. 그런데 가트너 리서치에서 2002년 2월에 발표한 <그림 1>의 WLAN Hype 

Cycle에서도 보듯이 현재 표준 기반으로만 완전한 보안을 구현하기가 어렵다. 그래서 벤더

별도 보안기능을 보강하는 솔루션들을 준비 중이고 특허 등으로 다른 벤더들이 그 방법을 

사용 못 하게하는 것도 진행 중이다.     

 

<그림1>   

 
 

 무선랜 보안 구축 시에 구축 환경에 따라 필요한 보안 기능이 차이가 있다. 그 필요한 보

안기능의 차이는 네트워크 규모에 따라 나누는 것이 바람직해 보인다. 무선랜 보안을 위한 
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네트워크 규모는 크게 두 가지로 나누어 볼 수 있는데 첫 번째는 소호(SOHO)를 위한 소규

모의 무선랜 네트워크 보안이고 두 번째는 핫스폿(Hot Spot)을 위한 대규모 무선랜 네트워

크의 보안이다.  

 

 소호 무선랜을 위한 보안은 개인이나 서로 신뢰 할 수 있는 소규모의 집단을 위한 네트워

크 보안이다. 소호는 핫스폿(Hot Spot)보다 비교적 쉽게 안전한 무선랜 보안 기능을 구현 

할 수 있다. 무선랜 장비에서 제공하는 기본적인 보안 기능들이 소호 환경에서는 대부분 효

과가 있기 때문이다. 

 

무선랜 보안 기능 중에서 우선 맥(MAC) 주소를 이용하는 두 가지의 보안방법을 생각할 수 

있다. 첫째, 맥 주소 필터링(Filtering)은 AP에서 특정 무선랜 카드의 MAC 주소만 통신을 

허용하는 방법이다. AP에서 필터링 하는 MAC주소 개수의 제한이 있지만 정당한 사용자만 

무선랜을 사용하게 하는데 좋은 방법이다. 둘째, 작은 사무실에서 래디우스(RADIUS)서버를 

이용해서 MAC주소를 인증하여 사용 할 수도 있다. 이는 래디우스 서버에 사용자 MAC주소

를 등록하여 AP(Access Point)사용자 인증 시에 허용 여부를 확인하는데 이용하는 방법이

다. 그러나 무선랜 카드에 MAC주소가 프린트 되어 있으므로 혹시 누군가 빼어보고 주소를 

기억하여 불법으로 사용 할 수도 있으니 노트북 컴퓨터 등에서 무선랜 카드를 빼보지 않도

록 조심해야겠다.  

 

802.1X도 래디우스(RADIUS)를 이용 하는 방법 이다. 이는 무선랜 사용자에게 아이디와 암

호를 주어 래디우스 서버의 인증을 받아야만 AP를 통해 무선랜을 이용하게 하는 것이다. 

802.1X는 MAC 주소기반의 인증과 비교해 볼 때 컴퓨터 없이 이동하는 네트워크 사용자를 

더 편리하게 한다. 향후에는 특정 벤더를 통해 래디우스와 802.1X 기반 위에서 VLAN과 

QoS도 연동하는 정책관리도 가능할 것으로 예상한다. 현재는 마이크로소프트사가 802.1X

를 윈도우XP에만 적용하고 있으나 곧 여러 회사를 통해서 윈도우XP 이외의 OS에도 

802.1X가 지원되는 소프트웨어를 공급 될 예정이다.  

  

그리고 흔히 네트워크 이름으로 불리는 SSID(Service Set Identifier)가 있다. 이는 SSID를 

AP에 등록한 것과 같은 것을 가진 사람만 통신 가능하게 하여 보안의 의미를 가질 수 있다. 

그러나 Windows XP에서는 사용자가 지정하지 않더라도 AP에서 송신하는 비콘 데이터 내

의 SSID를 자동으로 표시해 주므로 보안의 의미보다 네트워크를 나누는데 의미가 있게 되

었다. 어떤 AP는 비콘 데이터 내에 SSID를 표시하지 않는 선택기능도 있지만 이 또한 특정 

벤더의 무선랜 카드가 SSID를 무시하고 불특정 AP와 통신 가능하여 보안으로서의 기능 구

현이 어렵다.  

 

MAC 필터링이나 802.1X나 래디우스나 SSID등은 무선랜 사용자의 접속 시에 필요한 보안 
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이지만 접속 후에도 사용자의 데이터가 공개 되지 않도록 암호화를 하는 것이 필요하다. 이

를 위해 주로 WEP을 사용한다. 이는 아래 그림과 같이 암호 키가 같은 사람끼리만 알 수 

있는 암호화를 하여 서로 통신하는 방법이다.   이때 AP와 해당 AP를 사용하는 무선랜카드

에 동일한 키를 사용한다. 그러나 40비트 암호화는 실시간으로 해독이 되고 128비트 암호

화도 실시간은 아니지만 이미 해독 할 수 있다고 하니 안심 할 수 있는 방법은 아니다. 그

리고 무선랜 사용자들이 모두 같은 비트수의 암호화 수준 무선랜 카드를 사용 하여야 하는 

것이 비용의 부담이 되어 국내에는 무선랜을 도입하는데 WEP기능이 무시되어 더욱 문제이

다.  

 

공유하는 보안키는 다수가 사용 하기 때문에 보안이 취약해 질 수 있는데 현재는 WEP도 

그러하다. 그래서 벤더 별로 사용자 마다 WEP 키를 가질 수 있게 준비하고 있으며 일정 패

킷 별로 WEP키를 변경 하는 프로토콜도 준비 중이다. 이렇게 진보한 WEP관리 기능을 이

용하여 스니퍼나 에어로픽이 WEP 패킷까지도 해독이 가능한 상황에서도 보안을 강화할 수 

있겠다. 참고로 아래 <그림2>의 무선랜 분석도구는 입수한 WEP키를 통해서 갈무리하는 데

이터를 볼 수 있게 하는 중이다.  

 

<그림2> 무선랜 분석도구 
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WEP이 무선랜 구간을 암호화 하지만 VPN은 무선랜 구간을 포함하여 VPN 게이트웨이가 

있는 곳까지 모든 데이터를 암호화 한다. 그리고 IPsec등은 보안 알고리즘 만을 따로 업그

레이드 할 수 있는 기술이기 때문에 현재 WEP보다 나은 보안도구가 될 것이다.  

 

대개의 네트워크 장비들은 SNMP가 지원 된다. SNMP를 위한 보안으로는 SNMP V3가 가장 

우수하다. 이는 SNMP 데이터도 인증과 암호화를 하기 때문이다. SNMP의 보안에 취약점이 

있다면 장비가 일반 사용자에게 노출이 되어 더 큰 보안의 위험성이 생길 수 있다. 장비의 

디폴트 Community 이름은 반드시 수정하여야 하고 SNMP패킷도 암호화 하는 기능을 갖추

어 AP를 통한 침투경로를 차단해야 하겠다.  

 

 소호(SOHO)를 위한 보안 방법은 앞에서 설명한 보안 기능을 모두 동시에 구현할 수 있어 

고도의 해킹 기술이 아니면 침투 하지 못하게 할 수 있다. 그러나 무선랜을 사용하는 미군 

등에서는 완벽한 무선랜 보안을 위해 별도의 암호화기기를 사용하는데 비용을 아끼지 않고 

있다.  

 

 그러나 소호를 위한 무선랜 보안 기능을 보유한다고 해도 무선랜에 익숙하지 않은 사용자 

들의 잘못된 네트워크 구성이 현실적으로 가장 큰 문제로 남는다. 눈으로 보이는 유선랜과 

달리 무선랜은 침입자의 위치를 눈으로 보지 못하는 상황에서도 보안을 유지해야 하므로 각

별히 신경을 써야 하겠다. 무선랜 벤더에 따라서는 WEP키나 SSID가 암호화 되지 않고 윈

도우 프로그램의 레지스트리(Registry)내에 저장 되므로 이를 노출되지 않게 해야 한다. 안

전한 보안을 위해서는 모든 항목에 대해서 사용자 정책을 수립해야 한다. 

 

 다시 말하지만 앞에서의 본 무선랜 보안 기능이 소호 환경에서 대부분 그 기능을 발휘 할 

수 있다. 그러나 핫스폿(Hot Spot) 보안은 소호와 달리 위의 기능 구현이 대부분 불가능 하

다. 그러므로 이러한 환경에서 비즈니스를 구상하는 기업이 있다면 꼭 필요한 보안 기능이 

무엇인지 미리 확인 할 필요가 있다. 

 

  우선 MAC 주소 필터링은 핫스폿(Hot Spot) 무선랜 서비스에 사용하는 모든 AP에 동일하

게 지정하는 것이 불가능 하다. 서비스에 사용중인 수만 개의 AP에 일일이 같은 MAC주소 

적용하기가 어렵다. 그리고 적용하더라도 AP 1대의 MAC주소 한계 숫자가 서비스 전체의 

한계 숫자가 되기 때문에 현실적으로 사용이 불가능 하다.    

 

핫스폿에서는 SSID의 경우 서비스 중인 모든 AP와 모든 이동 사용자가 동일한 네트워크 

ID를 가지게 되는 공개적인 공유키 이므로 보안의 기능을 전혀 발휘하지 못한다. 단지 서비

스 사용자들 간에 네트워크를 구분하는데 이용 할 수 있다. 현재는 KT나 하나로 등에서 망 
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서비스를 구분 하는 용도로 이용 할 수 있다.  

 

 사용자 아이디와 암호로 인증을 하는 802.1x 와 무선랜 카드의 MAC 주소로 인증하는 방

법은 사용자 인증과 네트워크를 사용하기 전까지의 암호화를 담당한다. 그리고 인증 후의 

데이터 암호화를 담당해야 하는 WEP이 공유 키를 사용 하기 때문에 SSID와 같이 Hot 

Spot에서는 사용 불가능 하다. 다만 제조사 별로 802.1x 기반에서 사용자 고유의 WEP키를 

연동 하여 이를 극복하려고 하나 이미 서비스를 시작한 가입자들이 거의 WEP 기능이 없는 

무선랜 카드를 구매했기 때문에 앞으로도 사실상 WEP사용이 불가능 하다. 따라서 가입자가 

무선랜 서비스를 사용 중 보안기능이 없는 홈페이지를 접속 시에는 사용자 아이디와 암호를 

별도로 관리해야 한다. 

 

그러나 데이터의 정보 보안이 중요한 기업에서는 핫스폿(Hot Spot)에서 무용지물인 WEP

을 대신 할 기능이 있어야 한다. 실제로 상용 소프트웨어인 스니퍼나 에어로픽 등에서 무선

랜 데이터를 갈무리하여 탈취 할 수 있기 때문에 무선랜 서비스를 이용하는 기업의 비즈니

스에는 데이터 보안을 위해서 VPN이 WEP의 현실적인 대체 방법 중 하나이다. 

 

AP는 공유 장비이기 때문에 컴퓨터에서 특별한 기능 없이도 동일한 AP내의 데이터를 공

유 할 수 있는 상황이다. 무선랜 서비스 가입자들은 핫스폿에서 절대로 파일을 공유해서는 

안될 것이다. 다행히도 제조사 별로 사용자간에 공유 사항을 강제로 못 보게 하는 기능을 

구현하고 있다. 그러나 이는 AP(Access Point)내에서 공유 하지 못하게 하는 방법이므로 동

일한 AP를 사용하는 일반 가입자들에게만 노출이 방지되는 것이고 스니퍼나 에어로픽 소프

트웨어가 장착된 컴퓨터는 AP와 주고 받는 무선 신호를 갈무리하는 것이므로 이들에게 보

안 측면의 효과가 없는 방법이다.  

 

핫스폿에서 소호와 같은 수준의 보안을 가지려면 VPN을 도입 하는 것이다. VPN을 WEP이 

담당한 무선랜 구간의 암호화를 해결해 줄 수 있기 때문이다.  

 

 무선랜의 보안에 대해서 네트워크 규모에 따르는 차이점이 앞에서 살펴보았지만 무선랜 보

안을 위해서 모든 환경에서도 보안이 유지되는 방법도 고려 해야 할 것도 있다. 이를 위해

서는 현재 무선랜 시장에 발표한 제 품들의 기능들을 비교하고 향후에는 어떤 기능들을 약

속하고 있는지도 알아 보아야 하겠다. 그러면 필요한 보안 기능을 경제적으로 구현 하는 방

법을 찾을 수 있을 것이다. 또한 표준화 기구 등에서는 어떤 기능들을 보강하고 있는지도 

알고 있어야 하겠다. 예를 들면 802.11i가 표준화 예정인데 벤더에서는 언제 적용예정인지 

그전에는 어떤 방법으로 그런 기능을 대체하고 있는지도 확인하면 좋겠다.  

 

  그리고 대부분 사람들이 다루지 않더라도 무선랜 보안에 중요하게 고려 할 점들이 있다. 
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예를 들면 엔터프라이즈 네트워크 내에 몰래 무선랜 장치를 설치하여 해킹을 하거나 무단으

로 설치한 AP(Access Point)의 전파세기를 강하게 해서 정식 가입자들의 ID와 암호를 가로

채는 행위의 방지를 고려해야 한다. 또한 벤더들이 설치가 쉽도록 하기 위해 보안에 대한 

구성 값을 지정하지 않고 제품을 출하하기 때문에 사용자들은 무선랜 보안에 대해서 미리 

이해를 하고 있어야 자신의 안전을 도모 할 수 있다. 건물 밖에 설치하는 장비에 대해서는 

장비 자체를 도난 당하지 않게 하는 것도 잊지 않아야 한다.      

 

 무선랜 네트워크 설치 경우에 무선랜의 편리함도 누리면서 보안도 동시에 갖추려면 일반적

으로 무선랜을 위한 DMZ구간을 권장 할 만 하다. 보통의 엔터프라이즈에서 사용하는 인터

넷의 DMZ구간에는 방화벽과 침입 탐지 시스템 등이 있지만 무선랜을 위한 DMZ 구간에는 

AP 관리도구, IDS, VPN 게이트웨이와 DHCP서버 등이 있는 것이 특징이다. 아래 <그림3>

은 무선랜 DMZ 구간의 구성 예를 보여주고 있다.     

 

<그림3> 무선랜 DMZ 

 

  무선랜 보안에 대한 표준이 아직 완벽하지 않다.  그래서 표준화 기구에서는 부족한 무선

랜 보안 기능을 보강하는 중이다. 벤더에서도 표준화 이전에 나름대로의 보안을 보강하여 

제품을 출시하는 중이다. 54 Mbps(802.11a)의 상용화가 늦어지고 있는 이유도 보안을 위해 

칩을 재설계해야 하는 문제가 있기 때문이다. 실제로 설치하기 전에 사용자들 스스로가 보

안에 관심을 가지고 안전한 무선랜 네트워크를 준비 하였으면 좋겠다. <끝> 


