






프락시 서버
(222.222.222.222)

8080 port

공격자
(111.111.111.111)

피해자
(123.123.123.123)

Attacker = 
222.222.222.222

CONNECT 123.123.…………



프락시 서버
(222.222.222.222)

8080 port

스패머(Spammer)
(111.111.111.111)

메일 서버
(123.123.123.123)

25 port(릴레이 허용 메일서버)

CONNECT 123.123.…………

…

메일 수신자
(aaa@aaa.com)

메일 수신자
(bbb@bbb.com)

메일 수신자
(ccc@ccc.com)

메일 수신자
(zzz@zzz.com)

Spammer = 
222.222.222.222

MAIL FROM: none@bogus.com
RCPT TO: aaa@aaa.com
DATA
…





프락시 서버

8080 port

대응방법 1 :
외부망에서 프락시 서비스 접속 금지

대응방법 2 :
CONNECT를 이용한 임의의 TCP 포트
연결 금지

인터넷

Telnet
SMTP
Login
EXEC
Etc.














