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구글해킹(googledork)?

Is not new!!!

“새로운 것은 아니다!!!” 이미 2001년 부터 인터넷 검색엔진의 부작용을
이야기 하고 있었으며, 최근 2004년 defecon, Blackhat에서 이슈로 떠오름.

국내 에서는 아직까지 googledork 위험성에 대해 인식 부족
국가적으로 대응책 마련 필요
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구글(google)이란?

1999년부터 인터넷 검색 서비스를 시작한 현재 세계에서 가장 크고

빠른 검색 엔진

40억 페이지 이상 보유

1일 2억번 이상 검색 결과 제공

다양한 구글의 검색 기능은 사용자가 원하는 정보를 매우 신속하고

정확하게 제공

2003년 이후 인터넷 검색엔진이 지능화 되면서 시스템의 주요 정보,

민감한 데이터의 접근 경로까지 검색 제공.
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무엇을 이야기 하려는가?

해커가 Google을 이용하여 취약한 시스템과 기밀 정보를 어떻게 찾아 낼 수

있는가?

해커가 Google을 이용하여 찾아낸 정보를 해킹에 어떻게 이용하는가?

구글해킹(googledork)을 통해 자신의 사이트가 안전한지 테스트하는 방법은?

구글해킹(googledork)에 대한 현재까지 많은 논의들은?
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구글의 위험성은?

전세계적으로 구글 검색이 범죄에 이용되고 있음.

가장 대중적인 해킹 도구로 인식되고 있음. 
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구글 검색 기초

■ 검색 옵션
다양한 검색 옵션으로 사용자가 원하는 결과를 보다 정확하게 검색

기타 검색옵션
allintitle:
allinurl:
link:
daterange:
define:
phonebook:
related:
“Strings”
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구글 검색 기초

■ 단어 검색 옵션

(+) 성격이 비슷한 문자를 포함하여 검색

filetype:eml eml +intext: “Subject” +intext: “From” +intext: “To”

(-) 검색 결과에서 제외

filetype:conf inurl:firewall -intitle:cvs

(“ ”) 완전한 문구 포함

“#mysql dump” filetype:sql

(.) 적어도 한 단어를 포함한 모든 단어 검색

intitle:index.of. sites.ini

(*) 모든 단어 검색

filetype:cfg mrtg “target[*]” -sample -cvs –example

( | ) 또는(OR)

filetype:bak inurl: “htaccess|passwd|shadow|htusers”
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구글 해킹 기초

단어나 문장을 활용한 검색 기능 이외에 상세 옵션을 줄 수 있음.

다중 옵션을 제공하여 검색 결과를 세부적으로 필터링 가능.

검색 옵션은 소문자이며 검색문자열 사이에 빈 공간이 없어야 함.

그림. 관리자 페이지의 주문 판매 정보 검색
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구글 해킹 기초

서버에 직접 접속하지 않고 구글에 저장된 페이지로 접근하여 정보 획득

별도의 취약점 스캐닝 툴을 이용하지 않고 취약서버 수집 가능
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구글 정보 획득 기술

■ 해킹에 이용되는 구글 검색 기술

13개로 분류된 약 500개 이상의 검색어구로 세분화 하여 계속 업데이트 중

“에러 메시지”, “파일내의 세부적인 정보”, “패스워드를 포함한 파일”, 

“사용자 정보를 포함한 파일”, “특정 권한을 획득하기 위한 참조 파일”,

“로그인 페이지”, “네트워크 정보나 취약 데이터”, “민감한 디렉터리 및 파일”, 

“숨겨진 디렉터리”, “임시 파일”, “취약 서버 목록”, “웹 서버 종류”, 

“사회공학적 해킹 자료”

googledork web site: http://johnny.ihackstuff.com
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디렉터리 목록화

■ 디렉터리 목록화(Directory Listing)

웹 서버의 소스 코드를 볼 수 있는 취약점

소스코드 노출 검색 intitle:index.of/home inurl:co.kr
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디렉터리 목록화

■ 디렉터리 목록화(Directory Listing)

웹 서버의 민감한 데이터 다운로드 가능, 웹 서버 버전 확인 가능

민감한 데이터 검색 intitle:"index of" intext:이력서
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서버 기본 페이지

서버 기본 페이지가 존재한다는 것은 많은 공격자들로부터 침입

목표가 될 수 있다(서버 관리 미비로 취약점 다수 존재 가능성 높음).

아파치 기본 페이지 검색
intitle:"아파치 설치를 위한 테스트페이지"
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서버 기본 페이지

Apache SSL/TLS 서버 기본 페이지 검색

Apache SSL/TLS 기본 페이지 검색
intitle:test.page "Hey, it worked !" "SSL/TLS-aware"
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서버 기본 페이지

■ IIS6.0(Windows XP Server)
서버 샘플 파일 미 삭제 정보 획득, 서버 디렉터리 구조 정보 획득

IIS 웹 서버 기본 페이지 검색
intitle:"Windows XP Server Internet Services 시작"
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서버 기본 페이지

■ 웹 서버 기본 페이지 검색(영문)

allintitle:Welcome to Windows XP Server Internet ServicesIIS 6.0

allintitle:Welcome to Windows 2000 Internet ServicesIIS 5.0

intitle:welcome.to.IIS.4.0
allintitle:Welcome to Windows NT 4.0 Option Pack
allintitle:Welcome to Internet Information Server

IIS 4.0

intitle:welcome.to intitle:internet IISIIS servers

intitle:test.page "Hey, it worked !" "SSL/TLS-aware"Apache SSL/TLS

intitle:Simple.page.for.Apache Apache.Hook.FunctionsApache 2.0

intitle:Test.Page.for.Apache seeing.this.insteadApache 1.3.11–1.3.26

intitle:Test.Page.for.Apache It.worked! this.web.site!Apache 1.3.0–1.3.9

영문 버전 검색웹 서버
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서버 기본 페이지

■ 웹 서버 기본 페이지 검색(한글)

Intitle:”Windows XP 인터넷 서비스 입니다.”
Intitle:”준비 중” intext:” 보려는 사이트에 현재 기본 페이지가 없습니다.”

IIS 6.0

intitle:Test.Page.for.Apache It.worked! this.web.site!Apache 1.3.0–1.3.8

Intitle:”Windows 2000 인터넷 서비스 입니다.”
Intitle:”공사 중” intext:”현재 연결하려고 하는 사이트에 기본 페이지가 없
습니다.”

IIS 5.0

intitle:”아파치 설치 검사용 페이지”
Intitle:”Apache HTTP Server Version 2.0 문서”

Apache 2.0

intitle:"아파치 설치를 위한 테스트페이지“
Intitle:”Apache 1.x documentation”

Apache 1.3.11–1.3.32

intitle:”Test Page for Apache Installation on Web Site!”
Intitle:”Apache 1.x documentation”

Apache 1.3.9-1.3.10

한글 버전 검색웹 서버
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서버 프로파일

■ 서버 프로파일

그 외 다양한 웹 서비스 및 웹 응용프로그램 검색

그림. johnny.ihackstuff.com의 웹 서버 탐지 룰
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에러 메시지

■ 에러 메시지

에러 메시지 검색 결과는 서버에 침입 경로를 상세히 제공해 줄 수
있는 취약점.

Oracle DB 예외 처리 오류 검색
ORA-00921: unexpected end of SQL command site:co.kr



20
Created by 심정재(jjshim@hanaro.com)

에러 메시지

■ 에러 메시지 검색
서버 AP설치 정보, ID/PW 정보, SQL Injection공격 등 정보 제공

DB ID검색 "access denied for user" "using password" site:co.kr
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에러 메시지

■ 에러 메시지
에러 메시지를 통한 서버 ID/PW 정보 획득

"HTTP_USER_AGENT=googlebot" site:or.kr
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에러 메시지

■ 에러 메시지
에러 메시지를 통한 서버 설치 정보 획득, 공격 루트 확보
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에러 메시지

에러 메시지를 검색 결과에 따른

Oracle Database ID/PW 획득 시나리오

HP-UX 11.x 관리자 권한 획득 시나리오

Attack ScenariosAttack Scenarios
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로그 파일

■ 로그 파일

다양한 응용프로그램 로그파일을 검색 후 중요 정보 획득
(ID/PW, 시스템 정보, 서비스 정보, DB정보 등)

intitle:"index of" intext:(backup|백업|bak|dump)

db filetype:log
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로그 파일

■ 로그 파일
데이터 베이스 백업 로그 검색

mySQL 백업 파일 검색
!Hint: filetype:bak intext: , inurl:

패스워드 디코딩
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로그인 페이지

■ 로그인 페이지

웹 사이트 내에 감춰진 관리용 로그인 페이지를 검색하여 서버의

중요 정보를 획득하거나 서버 로컬 권한을 획득하는데 이용.

매우 일반적인 구글 검색만으로도 쉽게 찾을 수 있고, 대다수 서버가

알기 쉬운 패스워드를 사용하고 있음.

그림. 로그인
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로그인 페이지

■ 관리용 로그인

웹 사이트 유지 보수를 위한 관리용 페이지 검색

웹 서버에 로컬 계정으로 직접 접근하기 위한 원격 로그인 페이지

게시판 관리자용 로그인 페이지 검색

(관리자 게시판은 대다수 파일 업로드, XSS 취약점 존재)

inurl:/admin filetype:asp

inurl:/admin filetype:php
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로그인 페이지

VNC 원격 데스크톱 로그인("VNC Desktop" inurl:5800)

윈도우 터미널 원격 데스크톱 웹 로그인(intitle:”원격 데스크톱” inurl:tsweb)

관리자 로그인 페이지(intitle:”관리자로그인”)
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로그인 페이지

내부 네트워크 접속 페이지(intitle”인트라넷” or “intranet” 등등) 
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로그인 페이지

■ 관리자 로그인 취약점

소스보기 금지 우회 및 패스워드 노출 취약점

intitle: 관리자 inurl:/admin filetype:html site:net

마우스 드래그
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로그인 페이지

■ 웹 메일 로그인 취약점

웹 메일 ID/PW 자동 로그인 취약점(SPAM 발송 서버로 이용 위험)

웹 메일 서버 디폴트 ID/PW 검색
intitle:”웹 메일 로그인” inurl:mail site:ac.kr
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로그인 페이지

■ 웹 메일 로그인 취약점

웹 메일 ID/PW 디폴트 로그인 취약점(SPAM 발송 서버로 이용 위험)

intitle:”웹 메일 로그인” inurl:mail site:com
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로그인 페이지

■ 인트라넷 로그인 취약점

추측하기 쉬운 ID/PW 사용, 회사 내부망 접근 용이

사내 업무용 웹 서버 및 guessing ID/PW 검색
intitle:intranet inurl:sanae filetype:php site:co.kr
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로그인 페이지

■ 원격 데스크톱 웹 연결

intitle:”원격 데스크톱” inurl:tsweb
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로그인 페이지

■ 로그인 페이지 취약점은?

구글은 웹 로그인 페이지를 목록화 할 수 있는 최초의 스캐너

방화벽을 우회 하여 폐쇄망(기업 내부망)에 접근할 수 있는 경로제공

관리자 게시판을 통해 악성 코드 작성 후 서버 관리자 권한 획득 제공

관리용 사이트 접속 후 웹 페이지 위/변조 가능

개인 및 기업 정보 유출 제공

기타
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로그인 페이지

게시판 로그인 페이지 인증 취약점 검색에 따른

RedHat Linux 9.x+PHP 4.x 관리자 권한 획득 시나리오

Attack ScenariosAttack Scenarios
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패스워드 파일

■ 패스워드 파일

패스워드를 포함한 파일 검색(DB, AP, Board, Server, FTP등)

손쉽게 서비스 및 서버 접근 권한 획득

MySQL DB ID/PW 검색
intext:mysql_connect+pass
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패스워드 파일

평문 패스워드 파일 검색

!Hint: filetype:, intext:
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패스워드 파일

■ 데이터 베이스 로그인 ID/PW 검색

intext:mysql_connect filetype:bak
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패스워드 파일

■ 스위치 취약점
Cisco IOS HTTP 인증 취약점 검색

Cisco 웹 인증 취약점 enable패스워드 검색
inurl:"/level/*/exec/“ intext:password



41
Created by 심정재(jjshim@hanaro.com)

패스워드 파일

■ Shoutcast server
winamp 음악 방송 서버 패스워드 파일 검색

Shoutcast ID/PW 검색
intitle:index.of intext:sc_serv_gui.ini
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패스워드 파일

■ FTP
FTP 서버 접속 ID/PW 검색

filetype:ini wcx_ftp
intitle:index.of ws_ftp.ini
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패스워드 파일

■ 게시판
게시판 관리자 접속 ID/PW 검색

intitle:technote inurl:cgi-bin
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패스워드 파일

Cisco HTTP 인증 취약점 검색을 통한 switching 무력화

악성 서버에서 모든 네트워크 트래픽 Sniffing 시나리오

Attack ScenariosAttack Scenarios
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패스워드 파일

Serv-U 환경 설정 파일 검색 결과에 따른

Windows XP Professional(SP1), Serv-U4.3

서버 관리자 권한 획득 시나리오

Attack ScenariosAttack Scenarios
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해킹 파일

■ 해킹 파일 검색

피해 시스템에 남아 있는 해킹 관련 파일 검색

PHP Shell 검색
intitle:"PHP Shell *" intext:Command filetype:php

Windows cmd Shell검색
!Hint: intitle: , inurl:
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해킹 파일

■ 해킹파일 검색

업로드 실행 파일, 웜, 바이러스, 기타 해킹 파일 검색

php uploader 검색
intext:文件 filetype:php inurl:up
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CGI 스캐너

■ CGI 스캐너

많은 웹 서버 취약점을 찾기 위해 공격자들은 CGI 스캐너를 이용.

구글 검색 엔진을 통해 보다 정확한 취약 서버 수집 가능

/zeroboard/login.php

CGI 스캐너

/cgi-bin/14all.cgi

/phpBB/search.php

/_vti_pvt/admin.pwd

/cgi-bin/guestbook.pl

/cgi-bin/finger

/_vti_bin/shtml.exe

Inurl:/zeroboard/login.php

구글 검색

inurl:/cgi-bin/14all.cgi

Inurl:/phpBB/search.php

Inurl:/_vti_pvt/admin.pwd

Inurl:cgi-bin/guestbook.pl

inurl:/cgi-bin/finger

inurl:/_vti_bin/shtml.exe
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CGI 스캐너

■ 보안 사이트에서 CGI 관련 취약점 정보 획득

CGI 취약점 검색

구글을 통한 취약 사이트 검색

CGI Exploit 검색

Attack probe…
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CGI 스캐너

■ Other Vulnerable?

그 외 다양한 취약점 구글 검색을 통해 스캐닝 가능
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CGI 스캐너

Securityfocus.com bid DB 취약 정보 수집

구글 취약 서버 스캐닝

phpBB 2.0.10 관리자 패스워드 획득 시나리오

Attack ScenariosAttack Scenarios
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민감한 데이터

■ 민감한 데이터

외부 공개가 금지된 민감한 데이터 검색

Linux Bash Shell History 파일 검색
intitle:index.of .bash_history or index.of .sh_history
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민감한 데이터

■ 민감한 데이터

외부 공개가 금지된 민감한 데이터 검색

민감한 파일 검색
allintext:대외비
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포트 스캐너

■ 포트 스캐닝

포트번호 포함하여 몇 개의 구글 키워드를 사용하면 현재 사용중인
응용프로그램 이름까지 검색 가능

원격 터미널 VNC 검색
“VNC Desktop” inurl:5800

“inurl:5800” 은
검색오류 높음



55
Created by 심정재(jjshim@hanaro.com)

포트 스캐너

■ Webmin 스캐닝

웹을 이용한 시스템 관리 프로그램 webmin 구글 검색

Login!

inurl:”:10000” intext:webmin
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포트 스캐너

■ 폐쇄 웹 서버 검색

외부에 공개되지 않는 웹 서버 검색

inurl:8080 -inurl:board -intext:8080 or inurl:8000 -inurl:board -intext:8000
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포트 스캐너

■ 공개된 웹 포트 스캐너

웹에 공개된 다양한 스캐닝 도구 이용

intitle:"Network query tool" filetype:php or inurl:nqt.php
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SQL 데이터 수집

■ SQL Data 수집

SQL 주입 공격이나 SQL DB 정보를 수집하기 위한 구글 검색

SQL 로그인 사용자 ID검색

DB 오류 메시지를 기초로 하여 SQL DB 접근 ID 검색

"access denied for user" "using password" 
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SQL 데이터 수집

SQL 사용자명 검색

"access denied for user" "using password"  site:co.kr
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SQL 데이터 수집

SQL 스키마 검색
데이터 베이스 구성 정보를 획득

"# Dumping data for table"
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SQL 데이터 수집

SQL 스크립트 검색
DB 백업 혹은 자동화 작업 과정에서 필요한 SQL 스크립트 검색 후

ID/PW 정보 획득

“# Dumping data for table” username password

“# Dumping data for table(username|user|pass|password|passwd)”

Detail

more?
filetype:
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SQL 데이터 수집

SQL Injection 검색
SQL Injection 공격 가능한 웹 서버 및 취약 파일 검색

"ORA-00933: SQL command not properly ended"
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SQL 데이터 수집

SQL Injection 취약 서버 검색

“Unclosed quotation mark before the character string”
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SQL 데이터 수집

SQL Injection 검색

intitle:“에러” “에러 발생” filetype:asp

intitle:“Error” “에러 발생” filetype:asp

Mysql error message: “supplied argument”
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SQL 데이터 수집

SQL Injection 검색
이미 MS-SQL Injection 공격으로 침해 당한 파일 검색

MS-SQL DB ID/PW 검색
!Hint: intext:(“ | | | |”) –inurl:
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SQL 데이터 수집

SQL 웹 관리 콘솔 검색
phpMyAdmin(MySQL WEB Management)검색

inurl:main.php3 Welcome to phpMyAdmin site:co.kr
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SQL 데이터 수집

SQL ID/PW 검색
DB 접속용 ID/PW 검색

filetype:inc dbconn

"INDENTIFIED BY"

filetype:sql +"IDENTIFIED BY" –cvs or filetype:dmp +"IDENTIFIED BY" -cvs
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SQL 데이터 수집

그 외 SQL ID/PW 검색

filetype:"(sql | dmp | dump | inc)" password

filetype:mdb inurl:users.mdb

filetype:"(sql | dmp | dump | inc)" password

filetype:ldb admin

inurl:config.php dbuname dbpass

inurl:nuke filetype:sql -cvs

inurl:db intext:password filetype:sql

More and More

spwd.db / passwd

"Warning: pg_connect(): Unable to connect to PostgreSQL server: FATAL"
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SQL 데이터 수집

SQL ID/PW 검색
DB 접속용 ID/PW 검색

filetype:inc intext:mysql_connect
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SQL 데이터 수집

SQL 패스워드 검색

filetype:inc dbconn site:kr
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SQL 데이터 수집

MS-SQL DB ID/PW 검색을 통한

Windows 2000 Server(SP4)+MS-SQL 2000(SP3)

서버 관리자 권한 획득 시나리오

Attack ScenariosAttack Scenarios
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SQL 데이터 수집

SQL Injection 취약점 검색을 통한

MS-SQL 2000(SP3) 데이터 베이스 export 시나리오

Attack ScenariosAttack Scenarios
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인증서

■ 인증서(Certificates)
신뢰된 개인/사이트/공인 인증서 검색 후 신원 우회 공격에 이용

BEGIN(CERTIFICATE|RSA|DEA) filetype:key, or filetype:cer or filetype:der
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인증서

개인 키 검색

filetype:pem PRIVATE -cvs

private key files(.csr)

private key files(.key)

private key files(.crt)

More
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취약점 스캐너

■ Nessus Scan

Nessus 스캐닝 결과 보고서 검색

“This file was generated by Nessus” -site:ihackstuff.com
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취약점 스캐너

Nessus 스캐닝 결과 보고서

“This file was generated by Nessus” -site:ihackstuff.com
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취약점 스캐너

GFI LANguard 스캐닝 결과 보고서

“Generated by LANguard Network Security Scanner” site:co.kr
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취약점 스캐너

국내 취약점 스캐너 결과 보고서

!Hint: intext: , -sample, -site:kr
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취약점 스캐너

QualysGuard 스캐너 결과 보고서

intext:"QualysGuard" -site:qualys.com
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취약점 스캐너

X-Scan 스캐너 결과 보고서

Intitle:”X-Scan Report” intext:”This file was generated by X-Scan”
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취약점 스캐너

ISS 스캐너 결과 보고서

"Network Vulnerability Assessment Report"
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침입탐지 데이터

■ 침입탐지 데이터

침입탐지 시스템(Snort, ISA등) 로그 데이터 검색

ACID "by Roman Danyliw" filetype:php
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SSH Key

■ SSH Key

Secure Shell 호스트 Key, Private key 검색

filetype:reg ssh and
filetype:key private.key

filetype:reg reg HKEY_CURRENT_USER SSHHOSTKEYS
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IRC

■ IRC

웹 인터넷 릴레이 채팅 접속 클라이언트 검색

filetype:cgi "cgi:irc"
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IRC

사이트 중에 일부는 IRC 서버를 임의로 변경 가능(Proxy)

filetype:cgi "cgi:irc"
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IRC

IRC 서버 환경 파일 검색

많은 침입자들은 서버의 관리자 권한을 획득 한 후 PsyBNC Proxy

프로그램 설치

PsyBNC ID/PW 검색
filetype:conf inurl:psybnc.conf "USER.PASS=" 
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Credit Card

■ Credit Card

신용카드 종류, 번호, 만료기간 등의 정보를 담고 있는 파일 검색
최근 미국에서는 인터넷 신용카드 범죄에 상당수가 웹에서 pillaging

!hint: cache:, intext:, -inurl:form, -intext: 
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개인 정보

■ 개인 정보

구글을 통해 개인의 정보(사회보장 번호, 주민등록번호, 주소, 이름, 
ID, 패스워드 등등) 검색

개인 정보 DB 검색
!hint: cache:, intext:, filetype: 
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개인 정보

■ 개인 정보

포탈 사이트 ID/PW 검색

Social engineering gathering
!hint: cache:, intext:, intitle: 
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개인 정보

■ 개인 정보

인터넷을 통한 대다수 개인 정보는 회원 가입시 입력한 DB 및 게시판
등을 통해 검색

!hint: cache:, intext:, intitle:  filetype:bak
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googledork 시나리오

개인정보 검색에 따른

국내 TOP10 포탈 사이트 로그인 시나리오

Attack ScenariosAttack Scenarios
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방어(Prevention)

■ Googledork Prevention

웹 서버 중요 데이터 저장 금지

웹 서버 임시 파일 저장 금지

웹 서버와 DB서버 분리

잘 알려진 googledork 검색어를 통해 주기적인 보안

신규 googledork 검색어 모니터링(http://johnny.ihackstuff.com/)

한글 googledork 검색어 모니터링(http://www.insecure.co.kr/)

검색 결과 삭제 요청: http://www.google.com/remove.html

개인 - 회원 가입 시 최소한의 정보만을 기입

관리자 - 웹 로그 참조 링크 정보 모니터링
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방어(Prevention)

■ Googledork Prevention

“site:” 구글 옵션을 사용하여 자신의 웹 사이트 검색

“link:” 구글 옵션을 사용하여 중요 정보가 타 사이트에 링크되어 있는지 점검

IP 주소나 도메인 명을 입력하여 모든 구글 검색 결과 모니터링

FQDN 보다는 DN 검색
(X) site:www.securitymap.net
(O) site:securitymap.net

구글 검색 결과 보호 되어야 할 정보가 있는지 확인
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방어(Prevention)

■ Googledork Prevention

자동 검색 툴을 이용한 방어(FoundStone, Inc. SiteDigger)

http://www.foundstone.com/
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방어(Prevention)

■ Googledork Prevention

자동 검색 툴을 이용한 방어(GoogleAlert, Inc. http://www.googlealert.com/)
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방어(Prevention)

■ Googledork Prevention

자동 검색 툴을 이용한 방어(gooscan http://johnny.ihackstuff.com/)

-f 옵션을 사용하려면 gooscan.c 파일 수정
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Conclusion

■ 구글은 취약 서버를 찾는 가장 좋은 Stealth 스캐너

■ 검색엔진과 결합된 악성 프로그램(바이러스, 웜)이 점차 확대

■ 개인 정보를 손쉽게 획득 할 수 있는 수단

■ 보안상 위험한 검색결과를 보여준다면 협력적인 빠른 대응 필요.

■ 다양한 침입탐지 시스템 혹은 웹 모니터링 프로그램 회피 가능 검색

(Ex: 비밀번호는 &#48708;&#48128;&#48264;&#54840;&#45716;) 
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참고 사이트

■ SECURITY FORUMS

http://www.security-forums/
■ johnny ihackstuff

http://johnny.ihackstuff.com/

■ Defcon

http://www.defcon.org/

■ Google Alert

http://www.googlealert.com/

■ Google Hacks (O’REILLY book)

http://www.oreilly.com/catalog/googlehks/
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질의 응답

Q & A
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Thanks
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