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요   약 
 

Diffserv 는 제약 사항이 있는 QoS 방식이지만, 대규모 ISP 백본에 적합하다. 본 논문에서는  
ISP 네트워크를 대상으로 네트워크 구조를 검토하고 이에 적합한 QoS 모델을 살펴보았다. ISP 
네트워크에서 주요한 서비스로 부각되는 VoIP, 게임 등을 우선 순위 트래픽으로 하여 Diffserv
를 적용하는 방안을 제안하고, 이를 토대로 ISP 네트워크와 유사한 시험망을 구성하고 QoS 정
책을 적용하는 시험을 진행하였다. 제안한 방법은 ISP 네트워크에서 잘 동작되고, 실제 서비스
로 적용될 수 있음을 보였다. 
 

 
   1. 개요 

 
가입자가 ADSL, VDSL 등의 방식으로 인터넷을 
사용하게 되면서, 접속 속도가 수십 Mbps의 속도까
지 증가하게 되어, 인터넷으로 영화, 음악감상이 가
능하고 VoIP 서비스도 일반화되고 있다. 대부분의 
ISP 네트워크에서는 이들 트래픽을 동일하게 처리
하여 트래픽이 폭주하는 경우에 패킷을 클래스별 
중요도에 의하지 않고 random 하게 drop 하는 방식
을 사용한다. 

IP 네트워크에서 QoS 문제를 해결하기 위하여, 
Intserv [1], Diffserv [2], [3] 등  다양한 QoS 기술들이 
제안되었다. Diffserv 는 완벽한 QoS 모델은 아니지
만, 네트워크 장비마다 독립적으로 구동될 수 있고, 
Intserv 처럼 flow 별 status 유지가 불필요하므로 장
비의 성능에 부담을 적게 주어 현실적인 방안이다. 
본 논문에서는 ISP 네트워크에 end-to-end QoS 정

책을 구현하기 위하여 Diffserv 를 사용하는 방안을 
제시하고, 이를 시험망에 적용하여 시험하여 제안된 
방안이 실제 ISP 네트워크에서 서비스로 적용될 수 
있는지 검토하였다. 
논문의 구성은, 2 장에서 ISP 네트워크의 구조 및 

QoS 요구사항, 3 장에서는 시험에서 사용한 QoS 모
델, 4 장에서는 시험 내용 및 결과 5 장에서는 논문

의 결론 순서로 기술한다. 
 
2. ISP 네트워크 구조 및 QoS 요구사항 
 

ISP 네트워크는 여러 개의 POP(Point of Presence)
들 간을 원거리 회선으로 연결하는 것이 기본 구조
이다. POP 은 가입자들이 직접 접속되는 인터넷의 
접속망이다.  이외에 IDC(Internet Data Center), 국내
외 타 ISP로 연결되는 IX(Internet Exchange) 등이 연
결되어 있다. 또한 음성 서비스 등을 위하여 VoIP 
게이트웨이 등의 장비가 연결되어 전화망과 연동되
기도 한다.  

[그림 1]은 일반적인 ISP 네트워크의 구성도이다. 
대부분의 ISP 네트워크에는 다양한 장비가 사용 중
인데, layer 3 라우팅을 지원하는 장비와 layer 2 스위
칭 기능만을 제공하는 장비가 혼재하여 사용되는 
것이 일반적이고, 네트워크의 일부 또는 모든 구간
에서 MPLS를 사용하는 경우도 있다.  
기간망 장비들간에는  POS(Packet Over SONET)가 
가장 많이 사용되고, 기간망 장비들 간은 point-to-
point 연결이 주로 사용된다. 접속망 부분은 다수의 
접속망 장비가 소수의 기간망 장비와 연결되는 구
성이 일반적인데, 접속망 장비와 기간망 장비 사이
에 layer 2 스위치를 사용하여 shared media 방식으로 
연결하거나, 접속망 장비와 기간망 장비간에 full 
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mesh point-to-point 연결 방식을 사용하기도 한다. 
 

가입자

가입자

접속망

Edge

L2 Switch

Point-to-Point
connection

타 ISPIDC

기간망

 
[그림 1] 

 
ISP 네트워크에서 가입자 별 또는 트래픽 종류 
별로 차별화된 서비스를 제공하려면 모든 장비에서  
QoS 기능이 지원되어야 한다. 네트워크의 기간망
(core) 장비로는 고속 스위칭라우터가 주로 사용되
고, 접속망(edge) 장비로 메트로 가입자용 이더넷스
위치, 전용선 가입자용 중형라우터, ADSL 접속용 
라우터, VDSL용 스위치 장비, ONU(Optical Network 
Unit) 등의 장비가 주로 사용된다. 이들 네트워크 
장비들은 IP 네트워크의 표준안으로 제안된 Diffserv
의 기능을 일부만 채택하여 사용하고 있는 경우도 
있고, layer 2 스위칭 장비에서는 802.1p 방식으로 
QoS 기능을 제공한다. 따라서 다양한 장비가 사용
되고 있는 네트워크에서 QoS 정책을 적용하려면, 
QoS 에 대하여 최소 사양으로 구현된 장비의 기능
을 따라야 한다. 
인터넷의 모든 트래픽이나 서비스가 QoS 적용이 

가능한 것은 아니다. 몇 가지 제약 조건을 살펴보면 
다음과 같다. 하나의 ISP 내에서 QoS 정책을 만들고 
적용하는 경우가 많으므로, ISP 내부에서 “생성 및 
종단” 되는 트래픽들이 QoS 적용이 용이하다. 또한,  
VoIP 신호, 게임 등 처럼 정해진 TCP/UDP 포트 번
호를 사용하는 경우, 포트번호를 통하여 트래픽 식
별이 용이하므로 QoS 적용이 가능하다. VoIP 음성 
트래픽처럼 정해지지 않은 포트 번호를 사용하는 
경우에는 목적지가 VoIP 게이트웨이인 것을 VoIP 
음성으로 식별하는 방법을 사용할 수 있다. 이런 방
법들을 사용하여 트래픽을 분류(classification)하여야  
QoS 정책을 적용할 수 있다. 

QoS 대상이 되는 트래픽 종류로는 VoIP, VPN, 게
임, 동영상 트래픽 등을 들 수 있다. 각각의 트래픽
들은 QoS 에 대한 요구사항이 다르다([표 1] 참조). 
이 요구사항에 의하여 VoIP 의 음성을 가장 높은 
우선 순위로, VoIP 신호 패킷은 그 다음 우선순위로, 
게임 및 동영상은 중간 정도의 우선순위로 기타 트
래픽들은 best effort 로 처리하는 것이 바람직하다. 
또한 가입자 등급별로 QoS 정책을 적용할 수도 있
는데, 이런 정책들은 ISP 네트워크의 상황과 트래픽 
또는 가입자별 특성에 따라서 적용하여야 한다. 최

우선순위 트래픽의 처리양이 많아지면 우선순위가 
낮은 트래픽의 품질이 지나치게 떨어지는 경우도 
있으므로 각 클래스별 트래픽 양을 조절하는 것이 
바람직하다. 
 

QoS 요구사항 트래픽 
종류 대역폭 Latency Jitter 패킷손실

VoIP 
음성 

정해진  
대역폭 보장

낮음, 
150ms 
미만 

낮음 낮음 

VoIP 
신호 모두 수용 중간 중간 낮음 

Game 정해진  
대역폭 보장 중간 중간 낮음 

Best 
Effort - - - - 

[표 1] 서비스별 QoS 요구 사항 
 

   3. 시험에 사용된 QoS 모델 
 
가입자 망에서 ISP 네트워크로 들어오는 트래픽
에 대하여 QoS 정책을 적용하였다. 네트워크에 들
어오는 패킷에 대해서 접속망 장비에서 패킷 분류
를 수행하는데, 가입자별 또는 트래픽 종류별로 분
류하고 전송 속도 제한 (rate-limit)을 적용하였다. 이 
전송 속도 제한은 가입자에 대하여 총 트래픽 또는 
VoIP 처럼 특정 서비스에 대해서는 미리 정해진 전
송 속도 이내로 제한한다. 가입자가 협약된 속도 이
상으로 전송하는 패킷에 대해서는 미리 정해진 정
책에 따라 drop 하거나 가장 낮은 우선 순위로 
marking 하고, 가입자가 협약된 속도 이내로 전송하
는 패킷에 대해서는 적정한 우선순위로 marking 한
다. 기간망이 MPLS 를 구동하는 경우에는 MPLS 
CoS 비트에 marking 하고 그 이외의 경우에는 장비
의 능력에 따라 DSCP, IP precedence 중에서 적절한 
것을 사용한다.  
접속망 장비와 기간망 장비를 layer 2 스위치로 연

결한 경우에는 접속망 장비 또는 기간망 장비에서 
marking 하여 넘겨준 패킷에 대하여 인식하고 우선
순위에 대하여 처리할 수 있어야 한다. Layer 3 라우
터에서 layer 2 스위치로 패킷이 전달될 때 802.1p의 
3 비트 CoS 를 사용하여 이더넷 프레임 상에 IP 
precedence 값을 넣어서, layer 2 스위치 내에서도 우
선순위에 의하여 차별적으로 처리해야 한다. Layer 2 
스위치에서 표준으로 정해진 802.1p 방식을 사용하
지 않고, layer 3 또는 layer 4 정보를 읽어서 처리할 
수 있는 기능을 제공하는 경우가 있는데[4], 이들 
정보를 읽어 layer 2 스위치에서도 QoS 기능을 제공
하기도 한다. 
  기간망 장비는 marking 된 패킷에 대해서 처리할 
수 있는 per hop behavior만을 구동한다. 
  본 시험에서는 Cisco 장비를 이용하여 시험 네트
워크를 구성하여 QoS 시험을 하였으므로, Cisco 장
비에서 지원하는 congestion avoidance 를 위한 
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 WRED(Weighted Random Early Detection) [7]와  
MDRR(Modified Deficit Round Robin) 스케줄러[7]를  
사용하여 서비스 별로 drop rate를 다르게 하여 클래
스 별로 품질에 차별화를 두는 서비스를 구현하였
다. 
  네트워크 장비의 인터페이스에서 클래스 별로 유
입되는 트래픽 양을 조절하기 위하여 RED[6]를 변
형한 WRED 를 사용하였다. RED 는 average queue 
size 를 계산하여, 이 값을 minimum 과 maximum 
threshold 와 비교하여 패킷을 drop 하는 방법이고,    
WRED는 IP precedence에 따라 각각의 트래픽 클래
스마다 min/max threshold를 다르게 설정하는 메커니
즘이다. Best effort 트래픽의 경우에는 min/max 
threshold 를 낮게 설정하여 적극적으로 패킷을 drop
하고, 우선순위가 높은 트래픽의 경우에는 min/max 
threshold 를 높게 설정하여 queue 에 많은 패킷이 쌓
일 수 있도록 하였다. 따라서 많은 양의 패킷이 한
꺼번에 유입될 때 클래스 별로 drop rate가 달라지므
로 서비스 차별화를 할 수 있다. 

Smartbits
2.5G POS

E4

E4

E2E2

E2 E2

5G background traffic

Additional 2.5G of 
MIX of P5,P3,P2,P0

 

P2

P4 P5

[그림 2.] 시험망 구성도 
 

Smartbits 에서 생성되는 트래픽의 양에 따라, 2 개
의 2.5Gbps POS 에 삽입되는 트래픽을 100%, 즉 
5Gbps 에서 150%(7.5Gbps)까지 변화시키면서 각 트
래픽의 패킷 손실, 전달 지연을 측정하였다.  
Smartbits 에서 생성되는 트래픽은 다양한 IP 
Precedence 를 가지도록 생성된다. [표 2]은 각각 서
비스 종류 별 IP precedence 값이다. 
 
서비스 종
류 

VoIP 
음성 

VoIP 
신호 Game Best 

Effort 
IP 

Precedence 5 3 2 0 

  WRED 에 의하여 유입량이 조절된 패킷들은 인터
페이스에서  MDRR 에 의하여 우선 순위에 따라 처
리된다. MDRR 은 DRR[5] 스케줄러 내에 각각의 
queue 별로 quantum 값 만큼 처리하는 방식이다. 
quantum 은 각각의 queue 가 매번 처리하는 평균 바
이트 양으로, queue 마다 값을 달리 할 수 있으므로 
클래스 별로 처리되는 양을 조절하여 서비스를 차
별화한다. 이와 더불어 low latency queue(priority 
queueing)를 함께 지원하여, 우선 순위가 가장 높은 
트래픽은 최우선적으로 처리된다. Low latency queue
는 두 가지 모드로 사용될 수 있는데, strict 와 
alternate 가 있다. Strict 모드는 low latency queue 가 
비워질 때까지 서비스하는 것이고, alternate 모드는 
low latency queue에 있는 패킷과 다른 queue간을 번
갈아 가며 서비스 하는 방식이다. Strict 방식의 low 
latency queue는 latency, jitter 등이 매우 낮아야 하는 
최우선순위 트래픽을 처리하는데 적합하다. 

[표 2] 서비스별 IP precedence 값 
 

Smartflow 를 이용하여 각각의 우선 순위별 서비
스를 생성하는 비율은 [표 4]와 같다. Smartflow에서  
생성되는 VoIP 신호는 H.323 과 SIP 로 나누어 생성
하도록 하였다. 트랜스포트 계층의 포트번호는 게임
은 4000 번으로 임의로 정하였고, VoIP 음성은 각각
의 음성 flow 별로 16~32000 까지 다양하게 생성하
였다. Smartflow 에서 생성되는 트래픽들은 “Game”: 
“VoIP 음성”: “VoIP H.323 신호”: “VoIP SIP 신호”: 
“Best Effort”를 [표 3]의 비율로 생성하였다. 
 

 precede
nce 

비율 패킷

크기 
트랜스포

트계층 
포트번

호 
Game 2 23.5% 128 TCP 4000 
VoIP 
음성 

5 5.8% 128 UDP 16 ~ 
32000 

VoIP 
H.323 

3 5.8% 128 TCP 1718 

VoIP 
SIP 

3 5.8% 128 UDP 5060 

Best 
Effort 

0 58.8% 128 Any any 

 
   4. QoS 시험 조건 및 결과 

 
  본 시험에서는 Cisco 12000 시리즈 라우터를 이용
하여 [그림 2]와 같은 네트워크를 구성하여 네트워
크에 과도한 트래픽이 유입될 때 서비스 차별화 정
책을 구현하고 실제 서비스들이 어떤 영향을 받는
지 살펴보았다.  
  라우터들간을 2개의 2.5Gbps POS로 연결하고, 이
들 구간에 트래픽 생성기를 이용하여 5Gbps 의 백
그라운드 트래픽을 흐르게 하여 2개의 2.5Gbps POS
가 꽉 차게 한 다음에, 트래픽 생성기인 Smartbits 
6000B[8]에서 Smartflow QoS Testing[9]을 이용하여 
추가의 트래픽을 이들 구간을 연결하는 인터페이스
에 주입하였다. 백그라운드로 흐르는 5G 의 트래픽
은 모두 best effort 트래픽으로 IP precedence가 0 으
로 설정된다. 

[표 3] 트래픽 생성 비율 
 
  이들 트래픽이 두 개의 2.5Gbps POS 인터페이스
에 유입되면, 3 장에서 설명한 WRED 와 MDRR 을 
이용하여 트래픽 클래스 별로 차별화를 구현하였다. 
  WRED 에서 maximum threshold 는 대역폭마다 정
해져 있고 minimum threshold는 IP Precedence 및 각
각의 트래픽이 점유하는 비율에 의해 변화된다. 시
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험에서 사용한 threshold값은 [표 4]와 같다. 
preced
ence 

트래픽 
비율 

Minimum threshold max 
threshold

0 58.8% 6220*0.588 = 3657 20736 
2 23.5% 10368*0.235 = 2436 20736 
3 11.7% 12441*0.117 = 1455 20736 

[표 4] WRED threshold 
 
  MDRR 에서 quantum 값은 각각의 트래픽이 유입
되는 비율 별로 설정한다. 즉, queue 5 에 들어가는 
precedence 5 의 트래픽이 10% 유입될 예정이면, 해
당 queue 의 quantum 의 비율이 전체의 10%가 되도
록 한다. 이 시험에서 사용한 quantum 값은 [표 5]와 
같다. quantum 값과 별개로 가장 높은 우선순위인 
VoIP 음성 트래픽을 low latency queue 에 넣어 다른 
queue 에 트래픽이 존재하는 경우에도 우선적으로 
처리되도록 하였다. 
생성된 
트래픽비율 

IP 
precedence quantum 

결과 
quantum/total

0.588235 0 16348 0.605661
0.235294 2 6108 0.226289
0.117647 3 3036 0.112478
0.058824 5 1500 0.055572
Total  26992 1

[표 5] MDRR 패러미터 
 
시험망에 이들 값을 적용한 뒤, Smartflow 를 이용하
여 각 트래픽 클래스 별로 패킷 손실, 전달 지연을 
측정하였다.  [그림 3]과 [그림 4]의 트래픽 생성 비
율은  2.5G 로 연결된 Smartbits 에서 생성된 비율이
다. 즉 10%는 Smartbits 에서 0.25G 의 트래픽이 생
성되는 경우이다.  

 
[그림 3] 서비스 별 패킷 손실 

 
  [그림 3]은 패킷 손실을 측정한 결과인데, VoIP 음
성(bearer) 트래픽은 많은 트래픽이 유입되는 경우에
도 손실이 거의 없음을 보였고, best effort(BE) 트래
픽들은 항상 패킷 손실이 많음을 보였고, 다른 트래

픽들은 70% 미만의 어느 정도의 충돌이 발생한 상
황에서는 약간의 패킷 손실만을 보이고 있다. 
  [그림 4]는 전송지연을 측정한 결과인데, 패킷 손
실과 유사한 결과를 보였다. 
  따라서, WRED을 이용하여 유입되는 패킷량을 조
절하고, MDRR 을 이용하여 각각의 queue 별로 처리
되는 양을 조절하면 전달지연에도 영향을 주어 서
비스 별로 품질의 차별화가 생김을 볼 수 있다. 

 
[그림 4] 서비스 별 전송 지연  

 
   5. 결론 

 
  본 고에서는 라우터 및 스위치로 구성된 ISP 네
트워크에서 QoS 를 제공할 때 고려해야 할 사항을 
검토하고, 이에 근거하여 ISP 네트워크에 QoS 를 제
공하는 방법을 제시하였다. 또한, congestion 
avoidance와 스케줄러를 함께 사용하여 차별화된 서
비스를 제공할 수 있음을 보였다. 현재 사용되는 네
트워크 장비들에서는 IP Precedence 로 제공되는 8
개 이내의 클래스에 대해서는 차별적인 서비스가 
제공 가능함을 보였다. 
  본 시험에서는 두 개의 POP 을 모델하여 시험하
였기 때문에 여러 개의 POP 에서 나온 높은 우선순
위의 트래픽이 하나의 POP 으로 몰리는 경우에는 
우선순위가 높은 트래픽이 모두 좋은 품질을 얻을 
수 없다. 또한, 각 클래스별로 생성될 트래픽을 미
리 예측하여 시험에 사용되는 패러미터들을 조정하
였다. 따라서 트래픽의 생성이 예측과 다르게 발생
한 경우에도 우선 순위가 높은 트래픽이 좋은 품질
을 보장받기 어렵다. 이와 더불어 트래픽의 변화에 
따라 동적으로 QoS 패러미터를 적용할 수 있는 
QoS 관리시스템이 동반되어야 QoS 정책이 효과를 
볼 수 있다.  
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