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코멘트
	“ 새로운 취약점이 매주 발표될 때마다, 많은 기업들은 그 변화를 따라잡느라 업무가 마비될 지경이라고 느낄 것이다. 그러나 취약점과 그에 대한 대책을 다루는 합의된 리스트가 여러분에게 도움을 제공할 수 있다. 
Open Web Application Security Project는 10가지 가장 심각한 웹 애플리케이션 취약점 및 데이터베이스 보안 취약점, 그리고 이 문제들을 해결하는 가장 효과적인 방법에 대한 자료들을 제공해왔다. 애플리케이션 보안은 종종 간과되고 있지만 네트워크 보안만큼이나 중요한 문제이다. 실현불가능한 목표이긴 하지만, 모든 기업들이 여기서 언급되는 일반적 취약점들을 없애고자 노력해왔면 기업 환경과 인터넷은 매우 안전해졌을 것이다.”

	· J. Howard Beales, III, Director of the Federal Trade Commission's Bureau of Consumer Protection, before the Information Technology Association of America's Internet Policy Committee,
2003년 12월 12일 금요일


	“취약한 환경 설정과 부주의, 취약한 소프트웨어는 인터넷에 재앙을 불러 일으킬 수 있다. 취약점의 가장 중요한 영역 중 하나가 WWW 연결을 통해 유발되는 취약점이다. WWW 서비스는 공개적으로 서비스를 제공하는 형태로 설계되었으며, 일반적으로 주요한 내부 자원을 외부에 제공하는 기능을 하도록 설계되었다. 따라서 이 서비스를 안전하게 하는 것이 필수적이다. 그러나 수백가지의 잠재적인 취약점들에 위압감을 느껴서 도대체 어디서부터 대응을 시작해야 할지 모를 수 있다. OWASP Top 10 리스트는 자체 제작한 WWW 애플리케이션에 가장 중요하고 발생가능성이 높은 취약점들에 대한 통일된 관점을 제공한다. 각 기관은 이 리스트의 내용을 토대로 애플리케이션 보안 노력을 집중하고, 자신들이 자사의 애플리케이션을 안전하게 구축하는데 있어 가장 중요한 문제를 다루고 있다는 사실에 자부심을 가져야할 것이다”.

	· Eugene H. Spafford, Professor of Computer Sciences, Purdue University and Executive Director of the Purdue University Center for Education and Research in Information Assurance and Security (CERIAS)


	“이 10대 취약점 리스트는 빙산의 일각을 다루고 있을 뿐이다. 빙산의 아래에는 사실 매우 부끄러운 현실이 있다. 대부분의 시스템과 웹 애플리케이션 소프트웨어는 보안 원칙이나 소프트웨어 공학, 상식 따위는 아예 도외시하고 개발되고 있다.”

	· Dr. Peter G. Neumann, Principal Scientist, SRI International Computer Science Lab,
Moderator of the ACM Risks Forum, Author of “Computer-Related Risks”


	“이 리스트는 소비자와 벤더 모두에게 중요한 진척이다. 이 리스트는 벤더가 그간 여러 웹 애플리케이션에서 무수히 반복된 동일한 실수를 피할 수 있도록 교육을 제공해줄 것이다. 또한 소비자에겐 벤더가 웹 애플리케이션 보안에 관한 최소한의 기대 사항들을 준수하고 있는지 물어볼 수 있는 길을 제공해주며, 매우 중요한 부분인, 어느 벤더가 이런 기대 사항을 준수하지 않는지 파악할 수 있는 길을 제시한다.”

	· Steven M. Christey, Principal Information Security Engineer and CVE Editor, Mitre


	 “OWASP Top 10 리스트는 정부와 기업이 직면한 가장 심각하지만 종종 간과되어 오던 위험을 직접적으로 조망하고 있다. 이 위험의 근본 원인은 취약한 소프트웨어가 아니며, 보안에 대해 거의 혹은 전혀 고려하지 않는 소프트웨어 개발 프로세스이다. 여러분의 조직에 보안 의식 강화를 위한 문화를 조성하려한다면 제일 먼저해야 할 가장 효과적인 방법은 지금 즉시 Top 10 리스트를 웹 애플리케이션 개발을 위한 최소한의 표준으로 제정하는 것이다.”

	· Jeffrey R. Williams, Aspect Security CEO and OWASP Top Ten Project Leader


	"몇몇 기술 관련 기업이 여러분을 호도하려고 들겠지만, 웹 보안에 있어서 마법의 은탄환(늑대인간을 한 방에 잡을 수 있는)은 존재하지 않는다. 이 복잡하고 어려운 문제를 해결하기 위해서는 훌륭한 인력과 뛰어난 지식, 훌륭한 교육과 비즈니스 프로세스, 뛰어난 기술력이 필요하다. OWASP Top 10 리스트는 잘 정리되고, 세심하게 고려된 리스트를 통해 여러분(혹은 여러분 회사에 서비스를 제공하는 회사)의 보안 현황을 이해하는 시발점을 제공하고, 그에 따라 여러분의 소중한 자원을 어떻게 사용해야할지에 관한 계획을 수립할 수 있는 시발점을 제공한다.

	· Mark Curphey, Founder of OWASP and Director of Application Security Consulting, Foundstone Strategic Security.


	“웹 페이지에서부터 시작하여 사내 업무 환경(백오피스)까지 대부분의 조직은 애플리케이션을 사용한다. 많은 인력이 이 애플리케이션을 작성하고 사용한다. 그러나 프로그래밍의 역사가 근 50년 가까이 되었음에도 불구하고 애플리케이션의 취약점은 지속적으로 발생하고 있다. 보다 심각한 문제는 동일한 취약점이 몇번이고 되풀이되어 발생한다는 점이다. 우리 세대의 실수뿐만 아니라 그보다 오래된 부모님 세대의 실수에서도 배울 줄 모름으로 인해 잠재적인 공격에 노출될 수 있는 수많은 취약점이 양산되고 있다. 결국 애플리케이션에 대한 공격이 나날이 증가는 것도 놀랄만한 일이 아니다.

이 가장 심각한 10가지 애플리케이션 소스의 취약점 리스트를 작성함으로써 OWASP는 개발자와 사용자 모두에게 진정한 서비스를 제공하였다. 이로 인해 개발자와 사용자는 일반적인 취약점에 주의를 기울일 수 있게 되었고, 무언가 대처 방안을 수립할 수 있게 되었다. 이제 문제는 소프트웨어 개발사나 프로그래머, 일반 사용자가 여기서 제시되고 있는 사려깊은 가이드라인을 적절히 준수하느냐 하는데 달려있다.”

	· Dr. Charles P. Pfleeger, CISSP, Master Security Architect, Cable & Wireless,
Author of “Security in Computing”


	“ROI의 새로운 분야는 보안이다. 기업은 이제 신뢰할만한 웹 애플리케이션과 웹 서비스를 협력 업체에 제공할 수 있어야 한다. 이는 보안 관련 기술과 보험과 같은 전통적인 금융상의 안전 대책을 모두 필요로 한다. 물론 여기에 그치는 것이 아니다. 보안상의 문제는 기업의 정보와 애플리케이션을 위험에 처하게 하므로 결과적으로 기업을 위태롭게 한다. 그로 인해 여러분의 고객이 실망하는 것도 중요한 문제이지만, 여러분의 손실을 만회하고 시스템을 복구하는데 드는 노력은 또다른 문제이다.”

	· Robert A. Parisi, Jr., Senior VP and Chief Underwriting Officer, AIG eBusiness Risk Solutions


	 “웹 개발자는 비즈니스 애플리케이션이나 고객 데이터가 인터넷의 잠재적인 위험으로부터 어느 정도 보호를 받아야 하는지에 대해 적절한 수준을 알 필요가 있다. 그리고 이 수준은 자신들이 짠 코드가 얼마나 안전한가하는 문제에 직접적으로 영향을 받는다. OWASP Top 10 리스트는 방어적으로 프로그래밍하는 법을 이해하고, 웹 애플리케이션의 보안 문제를 피하는 법을 이해하는 데 있어 좋은 방법이다.”

	· Chris Wysopal, Director of Research & Development, @stake, Inc.


	“의료 분야는 고객의 프라이버시를 보호하기 위해 안전한 웹 애플리케이션을 제공해야할 매우 중요한 책무를 안고 있다. OWASP Top 10 리스트는 의료 관련 단체가 웹 애플리케이션 제품과 솔루션의 보안을 평가하는데 있어 도움이 될 것이다. 여기 언급되고 있는 취약점을 갖고 있는 애플리케이션을 사용하는 의료 기관은 HIPAA의 규정을 만족하기가 매우 어려워질 것이다.”

	· Lisa Gallagher, Senior VP, Information and Technology Accreditations, URAC


	"점점 많은 기업들이 웹 애플리케이션 개발을 아웃소싱에 의존함에 따라, 안전하게 개발할 수 있도록 통제하는 문제가 프로젝트의 수행 목표에 있어 중요한 문제로 부상했다. OWASP Top 10 프로젝트는 가장 심각한 애플리케이션 취약점을 정확히 규정하고, C언어 레벨의 중요한 정보를 제공하여 웹 애플리케이션의 보안 정책 가이드라인을 제작하는데 있어 매우 유용하다”.

	· Stuart McClure, President and CTO of Foundstone Inc.


	“애플리케이션의 보안 고려 문제는 종종 전문가의 영역으로 치부되거나, 구현을 마친 후 혹은 다른 비즈니스 요구사항을 구현한 후에 수행하는 것으로 치부되어 왔다. 오라클에 있을 때 우리는 애플리케이션을 안전하게 구현하는 작업이 프로젝트 초기부터 고려되었을 때 가장 성공할 확률이 높은 것임을 알게 되었다. 개발자는 보안 취약점과 이를 회피하는 방법에 대해 기본적인 지식을 갖고 있어야 하며, 출시 담당자는 제품이 실제 출시되기 이전에 보안 요규 사항이 만족되었는지를 명시적으로 점검해야만 한다. OWASP Top 10 리스트는 기업이 개발자의 보안 의식을 강화하고, 애플리케이션 보안 기준을 만족하도록 하는데 있어 좋은 시발점이 될 수 있다.

	· John Heimann, Director of Security at Oracle Corp.


	“”가장 심각한 네트워크 보안 위협”에 대해 상세히 설명하는 Top 10 리스트는 기존에도 많이 있어왔다. 이런 리스트는 여러분의 네트워크에서 실제로 운영하고 있을 수도 있고, 아닐 수도 있는 써드파티 소프트웨어에 존재하는 취약점만을 나열하고 있다. 그러나 아래의 리스트에 나오는 정보를 적용하면 여러분이 개발하는 소프트웨어가 유사한 취약점을 갖지 않도록 하여, 그런 리스트에 언급되지 않도록 할 수 있다!”

	· John Viega, Chief Scientist, Secure Software Inc., co-author of “Building Secure Software”
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개요
Open Web Application Security Project(OWASP)은 각 기관들이 웹 애플리케이션 및 웹 서비스의 보안을 이해하고 향상시키는 것을 돕기 위해 헌신하는 단체이다. 본 리스트는 기업 및 공공 기관이 웹 애플리케이션 취약점 가운데 가장 심각한 문제들에 집중하는 일에 도움을 주고자 만들어진 것이다. 이제 웹 애플리케이션 보안은 각 기업이 웹을 통한 컨텐츠 및 서비스를 경쟁적으로 제공하기 시작하면서 중요한 주제가 되었다. 또한 오늘날의 해커들은 개발자들로 인해 발생하는 전형적인 취약점들에 관심을 돌리고 있다.

어떤 기관이 웹 애플리케이션을 도입한다는 것은 전세계의 누구나가 HTTP 요청을 날릴 수 있도록 허용한다는 의미이다. 공격이 발생하는 원인은 바로 이 요청이 정상적인 HTTP 요청 가운데 하나이기 때문에 방화벽, 필터링 솔루션, 서버 보안 솔루션, 침입탐지 시스템(IDS)을 우회할 수 있다는 점에 있다. 심지어 SSL을 사용하는 “안전한” 웹 사이트 조차도 암호화 터널링을 통해 도착하는 웹 요청을 별도의 점검 절차 없이 그대로 받아들인다. 이는 여러분의 웹 애플리케이션이 보안의 최전선(perimeter) 가운데 하나임을 의미하는 것이다. 여러분이 보유한 웹 애플리케이션의 수, 규모, 복잡도가 증가할수록 여러분이 방어해야할 최전선도 늘어나게 된다.

애플리케이션의 보안과 관련된 주제는 전혀 새로운 것이 아니다. 몇몇 사람들은 수십년간 에 걸쳐 이 문제를 잘 이해하고 있다. 그러나 다양한 이유로 인해 주요 소프트웨어 개발 프로젝트는 여전히 동일한 실수를 반복하고 있고, 그들의 고객의 보안만 아니라 인터넷 전체를 위태롭게 하고 있다. 이러한 문제들을 해결하는 “은탄환(마법의 지팡이)”은 존재하지 않는다. 오늘날의 진단 기술이나 보안 관련 기술이 나날이 발전하고는 있으나, 애플리케이션의 보안과 관련된 문제들 중 극히 제한된 일부에 대해서만 적절히 대응할 수 있을 뿐이다. 이 문서에 언급된 문제들을 해결하기 위해선, 각 기관들이 취약한 애플리케이션 개발을 유발하는 개발 문화를 바꾸고, 개발자 교육을 실시하며, 개발 프로세스를 개선하고, 보안을 강화하기 위한 적절한 기술을 적용할 필요가 있다.

OWASP Top 10 리스트는 즉각적인 개선 조치가 필요한 취약점들의 리스트이다. 여러분은 현존하는 애플리케이션의 소스에 해당 취약점이 존재하는지를 지금 즉시 점검하여야 한다. 모든 개발 프로젝트는 프로그램 요구 명세서 상에 해당 취약점이 발생하지 않도록 명기하여야 하며, 설계, 구현, 테스트 단계 전체에 걸쳐 해당 취약점이 발생하지 않도록 노력하여야 한다. 프로젝트 매니저(PM)는 개발자 교육, 애플리케이션 보안 정책 수립, 보안 메커니즘의 설계 및 구현, 웹 모의 해킹, 소스 보안성 분석으로 이루어진 애플리케이션 보안 활동을 지원하기 위해 시간과 예산을 할당하여야 한다.

우리는 점점더 불어나고 있는 OWASP Top 10을 최소 규격으로 적용한 회사들의 리스트 가운데 여러분도 참여할 수 있기를 바란다. 우리는 여러분이 이러한 취약점들이 존재하지 않는 웹 애플리케이션을 개발할 수 있도록 헌신하고 있다.

우리는 이 리스트를 여러분들이 쉽게 이해하고 사용할 수 있도록 하기 위해, 보안 분야에서 유용다고 널리 알려진 SANS/FBI Top 20 취약점 리스트와 유사한 포맷을 사용하기로 하였다. SANS 리스트는 매우 널리 사용되는 네트워크 및 기반 솔루션들의 취약점에 집중하고 있다. 각각의 웹 사이트는 나름대로 독특한 특징이 있기 때문에, OWASP Top 10 리스트는 웹 애플리케이션에서 자주 발생하는 특정한 카테고리의 취약점들을 중심으로 구성되어 있다. 이  카테고리는 현재 OASIS Web Application Security(WAS) XML 프로젝트에서 표준화가 이루어지고 있다.

이 리스트는 OWASP에 참여하고 있는 전문가들의 축적된 지혜를 반영하고 있다. 이들은 다년간에 걸쳐 애플리케이션 보안 분야에서 공공 기관, 금융 기관, 의료 기관 및 제조업체들을 대상으로 일해 왔으며, 고객들을 위해 다양한 도구 및 기술을 개발한 경험이 있다. 이 문서는 가장 심각한 웹 애플리케이션 취약점을 소개하기 위한 목적으로 씌여졌다. 이 취약점들과 조치 방안에 대해 보다 상세하게 설명하고 있는 서적들이 다수 있는데, 이러한 지침(가이드라인) 중 하나가 http://www.owasp.org 에 있는 OWASP 가이드이다.

OWASP Top 10 리스트는 현황을 반영하기 위해 계속 변화가 이루어지고 있는 문서이다. 이 문서는 해당 취약점들을 해결하기 위해 필요한 유용한 정보나 대처 방안들을 포함하고 있다. 우리는 심각한 위협이 나날이 증가하고, 보다 편리하고 시기 적절한 대처 방안들이 발전함에 따라 이 문서를 업데이트하고 있으며, 여러분의 참여를 환영하고 있다. 이 문서는 웹 보안 커뮤니티의 공통된 견해를 포함하고 있는 문서로서, 공격자들에 대응해오면서 쌓아온 그간의 경험과 웹과 관련된 취약점을 보완하면서 쌓인 경험들을 담고 있다. 우리는 이 문서를 통해 우리와 이미 해결한 유사한 문제를 해결하고자 하는 사람들에게 도움을 주고자 한다. 건의할 내용이 있으면 “OWASP Top Ten Comments”라는 제목의 메일을 topten@owasp.org 주소로 보내주기 바란다.

	OWAS는 이 문서를 위한 연구와 준비에 도움을 준 Aspect Security 의 기여에 대해 고마움을 표한다.
	

http://www.aspectsecurity.com 


배경 설명
“웹 애플리케이션 보안”이라는 용어가 의미하는 바가 정확히 무엇인가에 대해서도 일반적인 합의를 못이끌어내고 있는 상황에서, 웹 애플리케이션의 “10대” 취약점을 구분하려는 노력은 거의 불가능한 작업이라 할 수 있다. 어떤 이들은 “웹 애플리케이션 보안”이 웹 애플리케이션을 자체 제작하는 개발자들에 관련된 보안 이슈들만을 중점적으로 다루어야 한다고 주장하나, 다른 이들은 라이브러리, 서버 환경 설정, 애플리케이션 프로토콜 등 애플리케이션 전체에 걸친 포괄적인 것을 의미한다고 주장한다. 우리는 웹 애플리케이션 보안을 비교적 포괄적인 의미로 해석하되 네트워크 보안이나 인프라스트럭처 보안과는 거리를 두는 것이, 각 기관들이 당면하고 있는 심각한 위험들을 해결하는데 바람직하다고 결론 내렸다.

우리의 노력에 또다른 장애물은 각각의 특수한 취약점이 개별 조직의 웹 사이트 마다 독특하게 나타난다는 점이다. 개별 조직의 웹 애플리케이션에 존재하는 특수한 취약점을 추려내어 공통분모로 묶어낼만한 부분은 비교적 적다. 특히 이런 특수한 취약점들은 일반인들이 그 존재를 파악하게 되면 얼마 지나지 않아 사라지게 된다는 문제가 있다. 때문에 우리는 웹 애플리케이션 취약점의 최상위 계층, 유형, 카테고리를 중심으로 10대 취약점을 선정하였다.

이 문서의 초기 버전에서 우리는 다양한 범위의 웹 애플리케이션 취약점을 주요 카테고리로 분류하였다. 이를 위해 우리는 다양한 취약점 분류 방식을 연구하여 카테고리를 작성하였다. 훌륭한 취약점 카테고리 분류가 되기 위해서는 각각의 취약점이 서로 밀접하게 관련되어 있어서 유사한 대처 방안을 통해 해결 가능하여야 하며, 해당 취약점이 전형적인 웹 애플리케이션 아키텍처 상에서 자주 발생하는 것어야 한다. 이번 버전에서 우리는 보다 정교한 분류 방식을 제공하고 있다. 이러한 분류 체계는 우리가 OASIS WAS 기술 분과에 참여하여 지속적으로 작업하면서 발전되어 온 것으로 여러 보안 연구자들이 해당 문제를 XML로 기술할 수 있도록 해당 문제의 색인을 제공할 것이다.

여러 후보 취약점들 중에서 10대 취약점을 선택하는 것은 그 자체로 독특한 위험이 있다. 아직 신뢰할 만한 기관이 웹 애플리케이션의 보안 문제에 관련된 통계를 발표한 일이 없다는 점이다. 앞으로는 웹 애플리케이션 소스 상에서 특정 취약점이 발생하는 빈도와 관련된 통계를 수집하여, 이 통계를 토대로 10대 취약점의 우선 순위를 매기고 싶지만, 다양한 이유로 인해 단기간 안에는 이런 희망을 이루기 힘들다고 생각한다.

우리는 어떤 취약점 카테고리가 10대 취약점 안에 들어가야 하는지 말아야 하는지 판단할 수 있는 “적절한” 해답을 갖고 있지 않음을 솔직히 인정한다. 개별 조직들은 이 취약점들의 발생 가능성과 자사에 대한 실질적 영향을 토대로 자사의 위험을 평가해야 할 필요가 있다. 현재로서는 이 리스트는 다양한 기관들이 처한 주요 위험들을 보여주는 일련의 문제들을 나열하고 있다. 10대 취약점은 어떤 중요도 기준에 따라 나열한 것이 아니므로 해당 취약점들이 가장 큰 위험을 보여주는지 판단하는 것이 거의 불가능하다.

OWASP Top Ten 프로젝트는 대중들에게 주요 웹 애플리케이션 보안 취약점에 관한 정보를 제공하기 위해 지속적으로 노력하고 있다. 우리는 이 문서를 OWASP 메일링 리스트에서 이루어지는 토론 내용과 topten@owasp.org 로 보내오는 피드백들을 토대로 해마다 업데이트할 계획이다.

개정 사항
OWASP는 2003년 1월에 구버전을 릴리즈한 이후로 상당히 발전해왔다. 이 문서는 지난 12개월 간에 걸쳐 OWASP 커뮤니티 상에서 이루어진 다양한 토론, 새로운 관점 및 견해, 논쟁들을 반영하고 있다. 종합적으로 볼 때 Top Ten 문서의 모든 부분에 걸쳐 약간의 개선이 이루어졌으며, 몇 몇 부분에 있어선 큰 규모의 변화가 이루어졌다.

WAS-XML 반영 – OASIS의 웹 애플리케이션 보안 기술 위원회(Web Application Security Technical Committee, 약자로 WAS TC)는 2003년에 시작된 신규 프로젝트 중 하나이다. WAS TC 의 목적은 웹 보안 취약점들에 대한 분류 기준을 제시하고, 위협과 영향, 위험 평가에 대한 평가 기준을 제공할 수 있는 모델을 제시하는 것이다. 또한 웹의 보안 상태를 기술하는 XML 스키마를 작성하여 취약점 분석 도구 및 보안 도구들이 공통적으로 사용할 수 있도록 하는 것을 목적으로 하고 있다. OWASP Top Ten 프로젝트는 WAS TC 를 통해 Top Ten 문서가 웹 애플리케이션 보안 취약점을 뷴루하는 표준화된 방법으로서 적절한 지 평가받아 왔다. WAS 색인은 웹 애플리케이션 보안에 대해 논의하는 표준화된 언어를 정의하였으며, 우리는 본 문서에서 이 용어들을 사용하고 있다.

서비스 방해 공격(Denial of Service) 추가 – 최상위 카테고리에서 일어난 가장 큰 변화는 A9 항목인 서비스 방해 공격 카테고리가 추가된 것이다. 우리가 연구한 바에 따르면 다양한 조직에서 해당 공격이 발생하고 있다. 해당 공격의 발생 가능성과 영향력을 토대로 판단할 때, 본 문서에 서비스 방해 공격을 추가하는 것이 적절하다고 보았다. 신규 취약점을 추가하는 와중에 작년의 A9 항목에 있던 원격 관리 취약점은 A2 취약한 접근 통제 카테고리에 포함시켰다. 해당 취약점은 A2 카테고리에 속하는 특수한 사례 중 하나라고 보는 것이 적절하다고 판단했기 때문이다. 우리는 이런 관점이 적절하다고 보는데, A2에 속하는 취약점 유형들은 전형적으로 A9 취약점과 유사하며 동일한 형태의 대처 방안을 필요로 하기 때문이다.

아래에 나온 표는 새로운 Top Ten 문서와 작년의 Top Ten 문서 사이의 관계, WAS TC 색인을 명확히 보여주고 있다.
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10대 취약점 리스트

아래의 리스트는 주요 웹 애플리케이션 보안 취약점을 간략히 요약하고 있는 것이다. 각각의 항목에 대해 보다 자세한 사항은 후에 별개의 섹션으로 설명하고 있다.

	웹 애플리케이션의 10대 취약점

	A1
	입력값 검증 부재
	웹 요청 정보가 웹 애플리케이션에 의해 처리되기 이전에 적절한 검증이 이루어지고 있지 않다. 공격자는 이 취약점을 이용하여 웹 애플리케이션의 백엔드 컴포넌트를 공격할 수 있다.

	A2
	취약한 접근 통제
	인증된 사용자가 수행할 수 있는 작업을 적절히 제한하지 않고 있다. 공격자는 이 취약점을 이용하여 다른 사용자의 계정에 접근하거나, 민감한 정보가 담긴 파일을 열람하거나, 허용되지 않은 작업을 수행할 수 있다.

	A3
	취약한 인증 및 

세션 관리
	계정 토큰과 세션 토큰이 적절히 보호되고 있지 않다. 공격자는 암호나 키, 세션 쿠키, 기타 인증 관련 토큰을 공격하여 인증을 우회하고 다른 사용자의 ID를 가장할 수 있다.

	A4
	크로스 사이트 

스크립팅(XSS) 

취약점
	웹 애플리케이션이 다른 사용자의 브라우저를 공격하는 도구로 사용될 수 있다. 공격이 성공하는 경우 일반 사용자의 세션 토큰이 노출되거나, 사용자의 컴퓨터를 공격하거나, 다른 사용자를 속이기 위해 위조된 컨텐츠를 보여주게 된다.

	A5
	버퍼 오버플로우
	웹 애플리케이션 컴포넌트가 사용자의 입력값을 적절히 점검하지 않는 언어로 작성되어 다운될 수 있다. 특수한 경우에는 공격자가 해당 프로세스의 권한을 획득할 수 있다. 이 컴포넌트로는 CGI, 라이브러리, 하드웨어 드라이버, 웹 애플리케이션 서버 컴포넌트 등이 포함된다.

	A6
	삽입 취약점
	웹 애플리케이션이 외부 시스템이나 자체 OS에 접근할 때 입력받은 인자를 그대로 전달한다. 공격자가 해당 인자로 악의적인 명령어를 삽입하는 경우, 해당 외부 시스템은 웹 애플리케이션으로 인해 입력받은 명령어를 실행할 수 있게 된다.

	A7
	부적절한 에러 처리
	일상적인 운용 과정 중에 발생하는 에러 상황에 대해 적절한 처리가 이루어지지 않는다. 공격자가 웹 애플리케이션이 처리하지 못하는 에러가 발생하도록 유도하여, 해당 시스템에 대한 상세 정보를 획득하거나, 서비스를 방해하거나, 보안 메커니즘이 작동하지 않도록 할 수 있으며, 서버가 다운될 수도 있다.

	A8
	취약한 정보 

저장 방식
	웹 애플리케이션은 정보나 인증 관련 토큰을 보호하기 위해 암호화를 자주 사용한다. 암호화 관련 기능이나 코드는 적절하게 구현하기가 어려움이 이미 증명되었으며, 많은 경우 오히려 보안상 바람직하지 않은 결과를 초래한다.

	A9
	서비스 방해 공격
	공격자가 다른 정당한 사용자가 사이트에 접속하거나, 애플리케이션을 사용하는 것을 방해하기 위해 웹 애플리케이션의 리소스를 고갈시킬 수 있다. 공격자는 또한 다른 사용자가 본인 소유의 계정을 사용하지 못하도록 계정을 잠글 수 있으며, 심지어 웹 애플리케이션 전체가 멈추도록 할 수 있다.

	A10
	부적절한 환경 설정
	강화된 서버 환경 설정 표준을 보유하는 것은 안전한 웹 애플리케이션에 있어 결정적으로 중요한 부분이다. 해당 서버는 보안에 영향을 미치는 다양한 환경 설정 옵션이 있으며, 벤더 출하시에는 기본적으로 안전하지 않은 상태로 출시된다.


A1 입력값 검증 부재
A1.1 설명
웹 애플리케이션은 어떻게 반응해야 하는지 결정하기 위해 입력값으로 주로 HTTP 요청(간간이 파일을 받아들이는 경우는 있지만)을 받아들인다. 공격자는 URL, 쿼리 문자열, HTTP 헤더, 쿠키, HTML 폼 인자, HTML 히든 필드 등 모든 HTTP 요청을 변조할 수 있으며, 이를 통해 사이트의 보안 메커니즘을 우회하고자 시도한다. 흔히 발생하는 입력값 변조 공격은 URL 강제 접속, 명령어 삽입, 크로스 사이트 스크립팅, 버퍼 오버플로우, 포맷스트링 공격, SQL 구문 삽입, 쿠키 조작, 히든 필드 조작 등으로 불리운다. 각각의 공격 유형에 대한 보다 자세한 사항은 뒤에서 설명하고 있다.

· A4 – 크로스 사이트 스크립팅 취약점은 다른 사용자의 브라우저에서 실행될 수 있는 스크립트를 포함하고 있는 컨텐츠를 입력값으로 보내는 것을 지칭한다.

· A5 – 버퍼 오버플로우는 프로그램의 실행 공간을 덮어쓰도록 만들어진 입력값을 보내는 것을 지칭한다.

· A6 – 삽입 취약점은 실행가능한 명령어를 포함하도록 조작된 입력값을 보내는 것을 지칭한다.

일부 사이트의 경우 악의적인 입력값들을 필터링하여 자사의 사이트를 보호하고자 한다. 이런 접근법이 가진 문제 중 하나는 정보를 인코딩 하는 방식에는 너무나 다양한 방식들이 존재하는 점이다. 인코딩은 암호화와는 달리 디코딩하기 매우 쉽다는 점에서 차이가 있다. 개발자들은 종종 애플리케이션의 인자들을 사용하기 전에 해당 인자를 매우 단순화된 형태로 디코딩해야 한다는 것을 잊어버린다. 인자들은 입력값 검증을 거치기 전에 매우 단순화된 형태로 변환되어야 하는데, 그렇지 않게 되면 악의적인 입력을 다른 형태로 숨겨서 개발자가 구현해놓은 필터링 메커니즘을 우회할 수 있다. 이렇게 인코딩된 형태를 단순화하는 절차를 “정규화”라고 한다. 대부분의 HTTP 입력은 다양한 형태로 나타낼 수 있기 때문에, 이 문서에서 언급하고 있는 다양한 취약점들에 대한 공격을 방어하기 위해선 정규화가 이루어져야 한다. 그러나 이는 필터링 구현을 매우 어렵게 만든다.

놀랍게도 상당 수의 웹 애플리케이션은 입력값 검증을 위해 단지 클라이언트 측의 검증 메커니즘 만을 사용한다. 그러나 클라이언트 측 검증 메커니즘은 손쉽게 우회 가능하며, 공격작의 악의적인 인자 변조 공격에 대해 아무런 보호를 제공하지 못한다. 공격자는 telnet 과 같은 아주 간단한 도구를 사용하는 것 만으로도 손쉽게 HTTP 요청을 속여 보낼 수 있다. 공격자는 개발자가 클라이언트 측에서 일어나리라고 가정하는 것들에 아무 구애를 받지 않는다. 클라이언트측 입력값 검증은 퍼포먼스나 사용 편이성 측면에서는 좋은 생각이다. 그러나 보안상의 문제에 있어서는 아무런 도움이 되지 못한다. 인자 변조 공격에 대응하기 위해서는 서버 측 입력값 검증이 필요하다. 서버 측 입력값 검증을 구현한 후에는 일반 사용자의 사용자 경험(User Experience)을 강화하거나, 불필요한 트래픽 유발을 줄이기 위해 클라이언트 측 입력값 검증을 사용할 수 있다.

이런 유형의 공격 가능성은 나날이 증가하고 있는데, 인자 변조(fuzzing)및 조작, 강제 대입(brute force)등의 기능을 지원하는 여러 공격 도구가 나오고 있기 때문이다. 입력값 검증의 부재가 미치는 영향을 결코 과소평가해서는 안된다. 개발자가 사용자 입력값을 사용하기 전에 간단한 입력값 검증 과정만 거쳤어도 다수의 공격들이 수행하기 매우 어렵거나 거의 불가능했을 것이다. 웹 애플리케이션이 HTTP 요청(혹은 다른 출처)을 통해 들어오는 모든 입력값에 대해 특정 모듈에서 집중적이고 철저하게 검증하는 메커니즘을 갖고 있지 않으면, 악의적인 입력에 의한 취약점 발생 가능성이 매우 높다.

A1.2 적용 환경
모든 웹 서버와 웹 애플리케이션 서버, 웹 애플리케이션 환경은 인자 변조 공격에 노출될 위험이 있다.

A1.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services, 제 8 장: 접근 통제: http://www.owasp.org/guide/
· modsecurity 프로젝트 (HTTP 입력값 검증을 위한 아파치 모듈) http://modsecurity.org
· HTTP 요청 검증 엔진을 구현하는 방법(Stinger를 이용한 J2EE 검증) http://www.owasp.org/columns/jeffwilliams/jeffwilliams2
· 밥상 차려놨으니 드세요(.NET 검증) http://www.owasp.org/columns/jpoteet/jpoteet2
A1.4 취약 여부 점검 방법
웹 애플리케이션에서 주의깊게 검증되지 않고 사용되는 모든 HTTP 요청은 흔히 “tainted” 인자라고 알려져있다. Tainted 인자를 사용하고 있지 않은지 파악하는 가장 간단한 방법은 상세 코드 분석이다. 상세 코드 분석을 통해 HTTP 요청에서 정보를 받아들이는 모든 함수를 파악할 수 있다. 예를 들면 J2EE 애플리케이션 상에서 이런 대상은 HttpServletRequest 클래스의 메써드들일 것이다. 그러면 해당 입력값의 변수들이 어디에서 사용되는지 코드 흐름을 따라가면서 파악할 수 있다. 각 변수들이 사용되기 전에 검증되지 않는다면 문제 발생 가능성이 높은 것이다. 펄(Perl)을 사용한다면 “taint” (-T) 옵션을 사용하는 방법을 고려하기 바란다.

OWASP의 WebScarab과 같은 도구를 사용해 tainted 인자를 발견할 수도 있다. HTTP 요청으로 프로그래머가 예상하지 못한 값을 집어넣고 해당 웹 애플리케이션의 반응을 살펴봄으로써, tainted 인자가 사용되는 부분을 파악할 수도 있다.
A1.5 대처 방안
인자 변조를 방지할 수 있는 가장 좋은 방법은 모든 인자에 대해 사용전에 입력값 검증을 수행하는 것이다. 모든 입력값에 대해 중앙에서 집중적으로 처리하는 하나의 컴포넌트나 라이브러리를 사용하는 것이 가장 효과적이다. 왜냐하면 점검을 수행하는 코드는 여기 저기 분산되어 있는 것이 아니라 한 곳에 모여 있어야 하기 때문이다. 모든 인자는 스펙 상에 허용된 입력값의 유형와 정확히 일치하는지에 대해 점검하여야 한다. 특정한 악의적 인자나 공격 패턴(signature)만을 필터링 처리하는 “비허용(Negative) 방식”은 효율적이지도 않거니와 향후의 유지보수 작업을 어렵게 만든다.

다음과 같이 스펙 상에 허용된 값만을 받아들이는 “허용(Positive) 방식”을 사용하여 인자를 검증하여야 한다.

· 데이터 유형 (문자열, 정수형, 실수형 등)

· 허용된 문자셋 (character set)

· 최대 / 최소 길이

· Null 값의 허용 여부

· 반드시 필요한 인자와 그렇지 않은 인자

· 중복 허용 여부

· 숫자의 범위

· 타당한 것으로 지정된 값 (열거형 - enumeration 사용)

· 타당한 것으로 지정된 패턴 (정규식 사용)

웹 애플리케이션 방화벽과 같은 새로운 종류의 보안 장비는 어느 정도 입력값 검증 기능을 제공할 수 있다. 그러나 이런 장비를 효율적으로 사용하기 위해서는 사이트에서 사용되는 모든 인자들에 대해 어떤 값이 타당한 것인지를 엄격하게 정의해놓아야 한다. 이는 곧 URL, 폼 데이터, 쿠키, 쿼리 문자열, HTML 히든 필드 등 모든 유형의 입력값에 대해 적절히 보안하는 것을 뜻한다.

OWASP Filters 프로젝트는 다양한 유형의 인자 변조 공격에 대한 방어를 도울 수 있는 재사용 가능한 컴포넌트를 제작 중에 있으며, 해당 컴포넌트는 몇몇 언어 상에서 사용할 수 있다. 또한 OWASP는 J2EE 환경에서 사용할 수 있는 Stinger라는 이름의 HTTP 요청 검증 엔진 (stinger.sourceforge.net)을 개발했다.

A2 취약한 접근 통제
A2.1 설명
접근 통제는 종종 권한 관리라고도 불리는데, 어떤 사용자들에게 웹 컨텐츠나 기능들에 접근할 수 있도록 허가해주고, 다른 사용자들에게는 허가하지 않는 방법을 말한다. 이런 점검은 인증 절차 이후에 수행되며 ‘권한을 가진’ 사용자가 시스템에서 수행할 수 있는 것이 무엇인지를 통제한다. 접근 통제는 단순한 문제처럼 보이지만, 실수를 저지르기 쉬워 적절하게 구현하기 어렵다. 웹 애플리케이션의 접근 통제 모델은 해당 사이트가 제공하는 컨텐츠와 기능에 밀접하게 관련이 있다. 덧붙여 사용자들을 몇 가지 그룹이나 역할에 따라 분류하여 권한이나 할 수 있는 일을 나누는 방법도 있다.

개발자들은 종종 신뢰할만한 접근 통제 메커니즘을 구현하는 어려움을 과소 평가한다. 웹 사이트의 접근 통제 설계는 신중히 이루어지지 않는 경향이 있어서, 웹 사이트의 변화에 따라 이리 저리 바뀌게 된다. 이런 경우 접근 통제 규칙은 코드 여기저기에 흩어져 있게 되는데, 실제 운영 시기가 가까워짐에 따라 이 규칙들을 임기 응변으로 대강 모아놓게 된다. 결국 코드 자체가 너무 비대하고 복잡해져서 이해하는 일이 거의 불가능한 사태가 벌어진다.

많은 사이트에서 이런 취약한 접근 통제 설계를 찾아볼 수 있으며 공격하기도 매우 쉽다. 공격에 필요한 것은 그저 접근할 수 없는 기능이나 컨텐츠에 대해 요청하는 부분에서 약간의 정보를 변조하는 기술뿐이다. 일단 이런 취약점이 발견되면 취약하게 설계된 접근 통제 메커니즘는 참혹한 결과로 이어진다. 공격자는 접근 권한이 없는 컨텐츠를 볼 수 있을 뿐만 아니라, 컨텐츠를 변조 혹은 삭제할 수 있으며, 인가받지 않은 동작들을 수행할 수 있다. 심지어 사이트 전체의 관리 권한을 획득할 수 있는 경우도 있다.

접근 통제 문제 중 특수한 예를 하나 들자면, 사이트 관리자가 인터넷을 통해 사이트를 관리할 수 있는 관리 인터페이스의 경우를 들 수 있다. 이런 기능은 사이트 관리자들이 사용자나 데이터, 컨텐츠를 손쉽게 관리할 수 있기 때문에 자주 사용된다. 많은 사이트들이 사이트 관리 권한을 분산하기 위해 다양한 관리자 권한을 지원하고 있다. 그 기능의 막강함으로 인해, 이런 인터페이스는 종종 내부자와 외부자들의 일차적 공격 목표가 된다.

A2.2 적용 환경
알려진 모든 웹 서버와 웹 애플리케이션 서버, 웹 애플리케이션 환경은 이 문제에 노출될 위험이 있다. 사이트가 전적으로 정적 컨텐츠로 이루어진 사이트라고 하더라도, 적절한 환경 설정이 이루어지지 않았다면 해커가 민감한 정보가 담긴 파일에 접근하거나 사이트를 변조할 수 있으며, 다른 유해한 행동을 수행할 수 있다.

A2.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services, 제 8 장: 접근 통제: http://www.owasp.org/guide/
· J2EE 애플리케이션에서의 접근 통제(권한 관리) http://www.owas.org/columns/jeffwilliams/jeffwilliams3 http://www.infosecuritymag.com/2002/jun/insecurity.shtml
A2.4 취약 여부 점검 방법
거의 모든 사이트들은 어느 정도의 접근 통제를 필요로 한다. 따라서 접근 통제 정책이 명확히 문서화 되어 있어야 한다. 또한 설계 명세서는 해당 정책을 준수하기 위한 접근법을 명시적으로 기록하여야 한다. 만일 해당 문서가 존재하지 않으면, 사이트가 취약할 확률이 높다.

접근 통제 정책을 구현하고 있는 코드는 검증이 되어야만 한다. 해당 코드는 잘 구조화 되어 있어야 하고, 모듈화가 되어있어야 하며, 여러 코드에 분산되어 있지 않고 집중화되어 있어야 한다. 접근 통제 구현의 적정성을 검증하기 위하여 상세 코드 리뷰가 수행되어야 한다. 덧붙여, 접근 통제 메커니즘에 문제가 있나를 검사하기 위해 모의 해킹(Penetration Testing)을 실시하는 것도 매우 유용한 방법이다.

웹 사이트의 관리 방법을 조사할 필요가 있다. 웹 페이지 변경에 대한 테스트가 이루어지는지, 운영 서버로 이전되는 절차가 어떠한지 등 웹 페이지에 대한 변경이 이루어지는 방식을 살펴보아야 한다. 관리자가 원격지에서 페이지에 대한 변경을 수행할 때는 해당 연결이 적절히 보호되는지를 살펴보아야 한다. 인가 받은 관리자만이 접속할 수 있도록 각각의 연결에 대해 세심한 감사가 이루어져야 한다. 또한 각각의 연결에 따라 접근할 수 있는 데이터의 종류와 유형이 다르다면, 인가 받은 데이터에만 접근할 수 있는지도 또한 살펴보아야 한다. 이런 외부 연결이 내부적으로 외부 명령어를 호출하고 있다면, 해당 명령어를 호출하는 부분에서 본 문서에서 언급하고 있는 명령어 삽입 취약점(command injection flaws)이 존재하지 않는지 검토하여야 한다.

A2.5 대처 방안

가장 중요한 것은 애플리케이션의 접근 통제 요구 사항을 중심으로 다루고, 이를 웹 애플리케이션 보안 정책으로 명시적으로 기록하는 것이다. 우리는 접근 통제 규칙(access control rules)을 정의하기 위해 접근 통제 표(access control matrix)를 사용하는 방법을 강력히 권고한다. 보안 정책을 문서화하지 않고서는 해당 사이트를 안전하게 한다는 것이 무엇을 의미하는지 규정할 수 없다. 해당 정책은 어떤 유형의 사용자들의 시스템에 접근 가능한지, 각각의 사용자들이 어떤 기능이나 컨텐츠에 접근 가능한지를 문서화해야 한다. 접근 통제 메커니즘은 철저히 검증되어, 우회할 방법이 없다는 것이 증명되어야만 한다. 이런 검증은 다양한 계정을 이용하여 인가되지 않은 컨텐츠나 기능에 접근할 수 있는지를 폭넓게 검증하는 것을 필요로 한다.

접근 통제와 관련된 특정한 주제들은 다음과 같다.

· 취약한 ID – 대부분의 웹 사이트는 일정한 형태의 아이디, 키, 인덱스를 사용하여 각 사용자와 역할, 컨텐츠, 접근 대상, 기능들을 구분한다. 공격자가 이런 값들을 유추할 수 있고, 입력받은 값들이 현재 사용자에게 허용된 적절한 값인지를 검증하지 않는다면, 공격자는 무엇에 접근할 수 있는지를 파악하기 위해 접근 통제 메커니즘을 이리저리 조사해볼 것이다. 웹 애플리케이션의 보호를 위해 특정한 아이디 값이 가진 비밀에 의존해서는 안된다.

· 접근 통제 점검을 우회하기 위한 강제 접근(forced browsing) – 많은 사이트들은 사용자가 내부 ‘깊숙이’ 숨어있는 특정한 URL에 접속하는 것을 허용하기 이전에, 특정한 검사를 통과하도록 요구한다. 이런 검사는 단순히 보안 검사를 수행하는 페이지를 우회하는 것만으로 통과 가능해서는 안된다.

· 경로 이동(path traversal) – 이런 종류의 공격은 정보를 요청하는 일부분에서 상대 경로(예를 들면 “../../target_dir/target_file”)를 사용하는 것과 관련이 있다. 이런 공격은 정상적인 방법으로는 직접적으로 접근 불가능하거나, 직접적으로 접근하는 경우 서버 측에서 거부하는 파일들에 접근하려고 시도할 때 사용한다. 이런 공격은 URL 이나 궁극적으로는 파일에 액세스하는데 사용되는 값(즉 시스템 콜이나 쉘 명령어)을 서버 측에 요청할 때 사용할 수 있다.

· 파일 허가권 – 많은 웹 서버와 웹 애플리케이션 서버는 OS의 파일 시스템에 의해 제공되는 접근 통제 항목에 의존하고 있다. 비록 거의 모든 데이터가 백엔드 서버에 저장되어 있다 하더라도, 웹 서버나 웹 애플리케이션 서버에 로컬로 저장되어 외부에서 접근할 수 없는 파일들은 항상 있게 마련이다. 이런 파일들에는 특정한 환경 설정 파일, 디폴트 예제 파일, 상당수의 웹 서버나 웹 애플리케이션 서버에 설치되는 예제 스크립트들이 있다. 웹 사용자들에 의해 접근 가능한 파일들만이 OS의 허가권 메커니즘을 사용해 명시적으로 읽기 가능하도록 설정되어야 하며, 대부분의 디렉터리에 대해선 읽기 권한을 제거해야 한다. 필요한 경우 극소수의 파일들에 대해서만 실행 권한을 주어야 한다.

· 클라이언트 측 캐쉬 – 많은 사용자들이 도서관, 학교, 공항, 혹은 다른 공공 장소에 설치된 공용 컴퓨터에서 웹 애플리케이션에 접속한다. 브라우저는 종종 웹 페이지를 캐쉬하는데, 이 캐쉬된 정보는 공격자가 이외의 다른 방법으로는 접근할 수 없는 사이트에 접속하기 위해 필요로 하는 정보이다. 개발자는 HTTP 헤더, 메타 태그 등 다양한 메커니즘을 사용하여 민감한 정보가 담겨있는 페이지가 사용자의 브라우저에 캐쉬되지 않도록 보장해야 한다.

접근 통제 메커니즘과 관련하여 특정 부분을 적절히 강화하는데 도움이 되는 애플리케이션 계층 보안 컴포넌트들도 시중에 나와있다. 다시 한번 되풀이하자면 인자 검증이 효과적으로 적용되기 위해서는 여러분의 사이트에서 어떠한 요청이 타당한지를 엄격하게 정의하여 해당 컴포넌트에 설정하여야만 한다. 이런 종류의 컴포넌트를 사용할 때는 해당 컴포넌트가 여러분의 사이트의 보안 정책을 토대로 어떠한 접근 통제 상의 도움을 줄 수 있는지, 또한 여러분의 접근 통제 정책의 어떠한 부분을 다루지 못하는지를 정확히 이해하도록 주의를 기울여, 여러분의 코드에서 적절히 다루어야만 한다.

관리 기능에 대해서 제일 먼저 권고하고 싶은 부분은 가능한 한 사이트 외부에서 관리자가 접근하는 것을 허용하지 말기를 권고한다. 이런 관리자 인터페이스가 가지는 영향력으로 볼 때, 대부분의 단체에선 이런 인터페이스가 외부에서 공격 당할만한 위험을 감수하지 않는 것이 바람직하다. 만일 외부 관리자의 접근이 반드시 필요한 경우라면, 사이트 관리 권한을 외부로 열어주지 않고도 가능한 방법이 있다. VPN 기술을 사용하면 외부 관리자가 회사 내부(혹은 사이트) 네트워크로 접근할 수 있으며, 관리자는 보호된 백엔드 연결을 통해 사이트에 접근할 수 있다.

A3 취약한 인증 및 세션 관리
A3.1 설명
인증 및 세션 관리는 사용자 인증 관리 및 활성화된 세션 관리의 모든 측면을 아우르고 있다. 인증은 이 과정에서 있어서 가장 중요한 부분이지만, 강력한 인증 메커니즘도 취약한 사용자의 자격 증명(credential) 관리 기능으로 인해 침해를 입을 수 있다. 이런 예로는 패스워드 변경, 패스워드 분실, 분실한 패스워드 확인, 계정 정보 갱신 등 관련 기능을 들 수가 있다. 다수의 웹 애플리케이션에 있어서 “우회” 공격이 발생하기 쉬우므로, 계정 관리 기능에 접근할 때는 사용자가 현재 타당한 세션 아이디를 갖고 있더라도 반드시 인증을 한번 더 거치도록 해야 한다.

웹 상에서의 사용자 인증은 전형적으로 사용자 아이디와 패스워드를 사용한다. 인증에 있어서 보다 엄격한 방법은 상업적으로 이용 가능한 소프트웨어나 하드웨어 기반의 암호화 토큰 솔루션이나 생체 인식 솔루션을 사용하는 것이다. 그러나 이런 메커니즘은 비용상의 문제로 인해 대부분의 웹 애플리케이션에서 사용하기 어렵다. 상당수의 계정 및 세션 관리 취약점들은 사용자 계정 혹은 시스템 관리자 계정의 침해로 이어질 수 있다. 개발팀은 종종 인증 및 세션 관리 메커니즘 설계의 복잡도를 과소 평가하는데, 이런 메커니즘은 사이트의 모든 부분에 있어서 적절히 사용자의 자격 증명(credential)을 보호하는 것이다.

웹 애플리케이션은 개별 사용자들의 요청을 지속적으로 추적하기 위해 세션을 생성해야 하는데, HTTP는 이런 기능을 제공하지 않기 때문에 웹 애플리케이션이 자체적으로 생성해야만 한다. 종종 웹 애플리케이션 환경이 세션 관련 기능을 제공함에도 불구하고, 많은 개발자들은 자체적으로 세션 토큰을 생성하여 사용하는 것을 선호한다. 어느 경우든지 세션 토큰이 적절히 보호되지 않으면, 공격자가 현재 활성화된 사용자의 세션을 가로채 다른 사용자를 가장하여 접속할 수 있다. 강력한 세션 토큰을 생성하고 이를 폐기단계에 이르기까지 적절히 보호할 수 있는 메커니즘을 만드는 것이 많은 개발자에게 있어 극히 어려운 일임이 이미 증명되고 있다.

모든 인증 자격 증명(credential)과 세션 구분자가 SSL을 이용하여 지속적으로 보호되고, 크로스 사이트 스크립팅 등 다양한 취약점에 노출되지 않도록 보호되지 않으면, 공격자가 손쉽게 다른 사용자의 세션을 가로챌 수 있으며, 다른 사용자를 가장하여 접속할 수 있다.

A3.2 적용 환경
알려진 모든 웹 서버와 웹 애플리케이션 서버, 웹 애플리케이션 환경은 취약한 인증 및 세션 관리 문제에 노출될 위험이 있다.

A3.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services, 제 6 장: 인증, 제 7 장: 세션 관리: http://www.owasp.org/guide/
· 웹 기반 애플리케이션에 존재하는 세션 고정 취약점에 관한 기술백서: http://www.acros.si/papers/session_fixation.pdf
· 웹 기반 애플리케이션에서의 패스워드 복구에 관한 기술백서: http://fishbowl.pastiche.org/archives/docs/PasswordRecovery.pdf
A3.4 취약 여부 점검 방법
코드 리뷰나 모의 해킹을 통해 인증 및 세션 관리의 문제를 검사할 수 있다. 사이트의 인증 메커니즘을 다양한 측면에서 검토하여, 사용자의 자격 증명이 정적인 상태(예를 들면 디스크에 저장되어 있는 상태)에 있던지, 전송 중에 있던지(예를 들면 사용자 로그인이 일어나고 있는 순간)간에 매순간 보호되는지를 주의깊게 살펴보아야 한다. 인가된 사용자만이 사용자의 자격 증명을 변경할 수 있는지 점검하기 위해서는, 사용자의 자격 증명을 변조할 수 있는 가능한 모든 메커니즘을 검사하여야만 한다. 세션 관리 메커니즘을 점검할 때는 세션 구분자가 지속적으로 보호되고 있는지, 그리고 세션 관리 메커니즘이 사고나 악의적인 공격의 발생 가능성을 감소시켜줄 수 있는지를 검사한다.

A3.5 대처 방안
자체 제작한, 혹은 상용의 인증 및 세션 관리 메커니즘은 주의 깊고 적절하게 사용하여, 이런 문제들이 발생할 가능성을 현저히 낮춰야만 한다. 사용자의 자격 증명을 안전하게 관리하는 문제에 있어서는 사이트의 보안 정책을 정의하고 문서화하는 것이 시작 단계에 적절한 방법이다. 사이트의 실제 구현이 해당 정책을 준수하도록 하는 것이 안전하고 신뢰할 수 있는 인증 및 세션 관리 메커니즘을 구현하는데 있어 핵심적인 부분이다. 중요한 부분들은 아래와 같다:

· 강력한 패스워드 – 패스워드는 최소 길이와 복잡도에 제한을 두어야 한다. 일반적으로 복잡한 패스워드라 함은 최소한 알파벳, 숫자, 특수 문자(최소 한 개 이상)를 조합하는 것을 요구한다. 사용자는 주기적으로 패스워드를 변경하여야만 하며, 이전에 사용하던 패스워드를 재사용하지 못하도록 해야 한다.

· 패스워드 사용 – 사용자는 일정 시간 이내에 일정 횟수 이상의 로그인 시도를 할 수 없으며, 로그인 시도가 지속적으로 실패하는 경우 이를 로그에 기록하여야 한다. 로그인 실패 시 사용자가 입력한 패스워드는 서버 측에 기록하지 말아야 한다. 이런 정보는 서버의 로그 파일에 접근할 수 있는 누군가가 다른 사용자의 패스워드를 파악하는데 사용될 수 있기 때문이다. 해당 시스템은 로그인 시도 실패 시 틀린 부분이 사용자명인지 패스워드인지를 명시하지 말아야 한다. 사용자는 이전 로그인의 성공 날짜와 시간, 그 이후로 몇 번이나 접속 시도가 실패했는지에 대한 정보를 받아볼 수 있어야 한다.

· 패스워드 변경 통제 – 사용자의 패스워드 변경이 허용된다면, 패스워드 변경 메커니즘은 어떤 상황에서도 단 하나만을 사용하여야 한다. 사용자가 패스워드를 변경할 때는 다른 계정 정보를 변경할 때와 마찬가지로 항상 이전 패스워드와 신규 패스워드를 물어보아야 한다. 해당 시스템 상에서 분실된 패스워드를 사용자에게 전자 메일로 발송한다면, 사용자가 전자 메일 주소를 바꾸려고 할 때도 항상 이런 인증 절차를 거치도록 해야 한다. 그렇지 않은 경우 공격자가 일시적으로 다른 사용자의 세션을 이용해 접속하여(예를 들면, 다른 사용자가 로그인해 있는 상태로 자리를 잠시 비운 사이 컴퓨터 앞으로 걸어가서) 해당 전자 메일 주소를 변경하고, ‘분실한’ 패스워드를 메일로 보내달라고 요청하는 상황이 벌어질 수 있다.

· 패스워드 저장 – 모든 패스워드는 유출 사고로부터 보호하기 위해, 어디에 저장되는지에 상관없이 해쉬된 형태나 암호화된 형태로 저장되어야만 한다. 보통 해쉬 방식을 선호하는데 이 정보는 복호화할 수 없기 때문이다. 평문 패스워드를 사용하면서 이 패스워드를 전달하여 다른 시스템에 로그인 하는 경우에는 반드시 암호화를 사용하여야만 한다. 패스워드는 소스 코드 내부에 하드 코딩하는 일이 없어야 한다. 복호화에 사용되는 키는 해당 키를 습득하여 패스워드 파일을 복호화 하는데 사용할 수 없도록 강력하게 보호되어야만 한다.

· 전송 중의 자격 증명 보호 – 가장 효과적인 방법은 SSL과 같은 기술을 사용하여 로그인 트랜잭션 전체를 암호화하는 방법이다. 서버로 전송하기 이전에 클라이언트 단에서 패스워드를 해쉬하는 형태로 변경하는 단순한 방법으로는, 다른 공격자가 실제 패스워드를 모르는 상태에서 해쉬된 정보를 가로채어 서버로 그대로 전송하는 일이 발생하는 경우 별다른 보안을 제공하지 못한다.

· 세션 ID 보안 – 사용자의 전체 세션은 이상적으로는 SSL을 이용하여 보호되어야만 한다. 이런 경우에는, 세션 ID 유출을 불러오는 가장 심각한 위험인 세션 ID(예를 들면 세션 쿠키)를 네트워크 상에서 도청하는 방법이 별 소용이 없다. 그러나 속도 문제 혹은 다른 이유로 인해 SSL을 사용할 수 없는 경우라면, 다른 방법을 사용하여 세션 ID를 보호하여야만 한다. 첫째로 세션 ID를 URL에 포함하지 않아야 한다. 이렇게 하는 경우 해당 정보가 브라우저에 캐쉬될 수 있으며, referrer 헤더를 통해 전달될 수 있고, 실수로 ‘친구’에게 포워딩할 수도 있다. 세션 ID는 충분히 길고 복잡한 난수여서 손쉽게 추측할 수 없어야 한다. 세션 ID는 세션이 유지되는 중에도 자주 바뀌어 세션 ID가 타당하다고 받아들여지는 시간을 줄여야 한다. 세션 ID는 SSL로 전환되는 시기, 인증을 거칠 때 혹은 다른 중요한 변화가 있는 시기에 다른 값으로 변경되어야 한다. 사용자가 세션 ID를 임의로 선택하여 사용하는 일은 허용되지 않아야 한다.

· 계정 리스트 – 시스템은 사이트의 계정 리스트에 사용자가 접근하는 것을 허용하지 않도록 설계되어야만 한다. 사용자 리스트를 반드시 제공해야 한다면, 직접적으로 계정명을 제공하기 보다는 별명(예명)과 같은 다른 형태를 제공하기를 권한다. 이렇게 하는 경우, 해당 별명을 이용해 로그인 시도를 할 수 없으며, 사용자 계정을 공격하기 위한 다른 해킹을 시도할 수 없다.

· 브라우저 캐쉬 – 인증 및 세션 관련 정보는 GET 요청의 일부에 포함되어 전송되어선 안된다. 이런 경우에는 대신 POST 요청을 사용하여야 한다. 인증 페이지는 다양한 형태의 캐쉬 금지 태그를 이용함으로써 사용자가 브라우저의 ‘뒤로’ 버튼을 이용하여 인증 페이지로 돌아가지 못하도록 하고, 이전에 사용한 사용자 자격 증명을 재사용하지 못하도록 하여야 한다. 요즘의 여러 브라우저들은 autocomplete=false 플래그를 지원하여, 사용자 자격 증명을 자동완성 캐쉬에 저장하지 못하도록 하고 있다.

· 신뢰 관계 – 사이트의 아키텍쳐 상에서 가능한한 각 컴포넌트들 사이의 암묵적인 신뢰 관계를 피해야 한다. 각각의 컴포넌트는 그래서는 안되는 절대적인 이유가 있는 경우(속도나 가용성 문제와 같은)를 제외하고는, 서로 관련을 맺고 있는 다른 컴포넌트에 대해 인증을 수행토록 해야한다. 만일 신뢰 관계가 필요한 경우라면 강력한 절차상의 메커니즘 혹은 아키텍쳐 메커니즘을 사용하여 사이트의 아키텍쳐가 지속적으로 변화하더라도 이러한 신뢰 관계가 악용될 수 없도록 해야 한다.

A4 크로스 사이트 스크립팅 (XSS) 취약점
A4.1 설명
종종 XSS 라고 불리우는 크로스 사이트 스크립팅 취약점은 공격자가 웹 애플리케이션을 이용하여 다른 일반 사용자에게 악성 코드를 보내는데 사용할 수 있는 취약점이다. 이런 악성 코드는 일반적으로 스크립트 형태로 이루어져 있다. 이 취약점은 매우 보편적으로 나타나는 문제이며, 사용자의 입력을 받아들여서 별도의 입력값 검증 없이 반환하는 웹 애플리케이션의 경우 어디에서나 찾아볼 수 있는 취약점이다.

공격자는 크로스 사이트 스크립팅을 이용하여 순진한 일반 사용자에게 악성 스크립트를 전송할 수 있다. 일반 사용자의 브라우저는 해당 스크립트를 신뢰해야 하는지 여부에 대해 판단할 방법이 없으며, 결국 스크립트를 실행할 것이다. 웹 브라우저는 이 스크립트가 신뢰할 수 있는 사이트로부터 전송되었다고 생각하기 때문에, 악성 스크립트는 해당 사이트에서 사용하는 브라우저 쿠키, 세션 토큰 혹은 다른 민감한 정보에 접근할 수 있다. 이 스크립트는 심지어 HTML 페이지의 내용을 조작하여 변경할 수도 있다.

XSS 공격은 일반적으로 저장식 공격과 반향식 공격의 두 가지 종류로 구분할 수 있다. 저장식 공격은 공격자에 의해 삽입된 코드가 데이터베이스나 게시판, 접속자 로그 정보, 주석 등 대상 서버 상에 영구적으로 저장되는 것이다. 따라서 이 공격의 피해자는 서버에 저장된 정보를 요청하는 과정에서 악성 스크립트를 내려받게 된다. 반향식 공격은 공격자에 의해 삽입된 코드가 웹 서버를 통해 반향되는 것으로, 웹 서버의 에러 메시지, 검색 결과 또는 서버에 대한 요청의 결과로 요청시 입력한 값들을 전부 혹은 일부를 응답으로 보낼 때 발생한다. 반향식 공격은 피해자에게 전자 메일 메시지나 다른 웹 서버와 같이 해당 웹 서버가 아닌 다른 경로를 통해 전달된다. 사용자가 악성 링크를 클릭하거나 특수 조작된 폼을 전송하도록 유도하는 속임수에 넘어갈 때, 삽입된 코드는 원래의 취약한 웹 서버로 전송된 후 다시 사용자의 브라우저로 반향된다. 이제 브라우저는 ‘신뢰할 수 있는’ 서버로부터 온 스크립트이므로 해당 코드를 실행하게 된다.

XSS 공격의 결과는 저장식 공격이건 반향식 공격이건 간에 동일하다. 차이점이라면 악성 코드가 서버에 어떻게 도달하게 되는가 하는 차이일 뿐이다. “읽기만 가능”한 사이트나 “브로셔처럼 단순히 보여주기만 하는 정적인 사이트”라 해서 심각한 XSS 공격 취약점이 없다고 생각하지 말기를 바란다. XSS는 일반 사용자에게 사용상의 약간의 불편함부터 시작해서 계정 침탈까지 다양한 영향을 끼칠 수 있다. 가장 심각한 XSS 공격은 사용자의 세션 쿠키 유출, 사용자 파일 유출, 트로이 목마 설치, 다른 페이지나 사이트로의 리다이렉트, 현재 보여지고 있는 컨텐츠의 변조 등이다. XSS 취약점을 이용해 공격자는 신문 기사나 뉴스를 조작하여 기업의 주가나 소비자의 신뢰에 영향을 줄 수 있다. 제약 업체 사이트에 XSS 취약점이 존재하는 경우 공격자는 조제 관련 정보를 조작하여 약물의 오남용을 불러일으킬 수도 있다.

공격자는 악성 태그를 인코딩 하기 위해 종종 유니코드와 같은 다양한 기법을 사용하기 때문에, 일반 사용자가 볼 때는 별로 의심스러운 부분이 없어 보이는 경우가 많다. 이 공격 기법에는 심지어 <> 기호를 전혀 필요로 하지 않는 기법을 포함하여 수백가지 형태의 공격 기법이 있다. 이런 이유 때문에 이런 스크립트를 “필터링 처리”하기는 매우 어렵다. 이 방법 보다는 사용자가 입력해도 적절한 것에 대해 철저히 규정하여 사용자의 입력을 검증하는 방법을 사용하기를 권한다. XSS 공격은 일반적으로 폼에 자바스크립트를 삽입하는 방식으로 일어나지만, ActiveX(OLE), VBScript, Shockware, Flash 등과 같이 삽입가능한 모든 동적 컨텐츠는 잠재적으로 위험성을 내포하고 있다.

XSS 문제는 웹 서버나 웹 애플리케이션 서버에서도 나타날 수 있다. 대부분의 웹 서버나 웹 애플리케이션 서버는 다양한 에러 상황에서 404 ‘page not found’ 나 500 ‘internal server error’와 같은 내용을 반환하는 단순한 웹 페이지를 갖고 있다. 그러나 이 에러 페이지가 접속을 시도하려는 URL 정보와 같이 사용자가 입력한 내용을 반환하는 경우, 해당 서버는 반향식 XSS 공격에 취약할 가능성이 있다.

사이트에 XSS 취약점이 존재할 가능성은 극도로 높다. 웹 애플리케이션이 악성 스크립트를 전달하게 하는 방법은 너무나 다양하다. 이런 요청들에서 악성 스크립트를 필터링하려는 개발자의 시도는 종종 인코딩 문제나 다른 공격 기법들의 가능성을 간과하는 경우가 많다. 브라우저와 약간의 시간만 있으면 공격자가 XSS 취약점을 발견하는 것은 별로 어려운 일이 아니다. 해커들의 XSS 취약점 발견 작업을 돕는 무수한 무료 프로그램들이 존재하며, 이런 도구들은 공격받는 사이트에 대해 조작된 요청을 보내어 XSS 공격을 시도해준다.
A4.2 적용 환경
모든 웹 서버와 웹 애플리케이션 서버, 웹 애플리케이션 환경은 크로스 사이트 스크립팅에 노출될 위험이 있다.

A4.3 예제와 참고 자료
· The Cross Site Scripting FAQ: http://www.cgisecurity.com/articles/xss-faq.shtml
· 악성 HTML 태그에 대한 CERT 권고문: http://www.cert.org/advisories/CA-2000-02.html
· CERT “악성 컨텐츠 대응에 대한 이해”: http://www.cert.org/tech_tips/malicious_code_mitigation.html
· Cross-Site Scripting Security Exposure Executive Summary: http://www.microsoft.com/technet/security/news/exsumcs.mspx
· CSS 취약점의 원인과 결과 이해: http://www.technicalinfo.net/papers/CSS.html
· OWASP Guide to Building Secure Web Applications and Web Services, 제 8 장: 데이터 검증: http://www.owasp.org/documentation/guide/
· HTTP 요청 검증 엔진을 구현하는 방법(Stinger를 이용한 J2EE 검증) http://www.owasp.org/columns/jeffwilliams/jeffwilliams2
· 밥상 차려놨으니 드세요(.NET 검증) http://www.owasp.org/columns/jpoteet/jpoteet2
A4.4 취약 여부 점검 방법
웹 애플리케이션 상에 존재하는 XSS 취약점을 발견하고 제거하는 것은 매우 어려운 작업이 될 수 있다. 해당 취약점을 발견하는 가장 좋은 방법은 코드의 보안성 검토를 실시하여, HTTP 요청을 받아들이는 모든 부분에 대해 HTML 출력을 사용자에게 반환하는 방법이 있는지 찾아보는 것이다. 악성 자바스크립트를 심는 방법으로 다양한 HTML 태그가 사용된다는 점에 주의하여야 한다. Nessus, Nikto 와 다른 여러 도구를 사용하면 웹 사이트의 XSS 취약점을 발견하는데 도움이 될 수 있으나, 이런 방법은 수박 겉핥기가 될 우려가 있다. 웹 사이트의 일부에서 해당 취약점이 발견되면, 다른 취약점들도 존재할 가능성이 매우 높다.

A4.5 대처 방안
XSS 공격으로부터 웹 애플리케이션을 방어하는 최선의 방법은 애플리케이션 차원에서 HTTP 헤더, 쿠키, 쿼리 스트링, 폼 필드, 히든 필드 등의 모든 인자들에 대해 허용된 유형의 데이터만을 받아들이도록 입력값 검증을 실시하는 방법이다. 해당 검증 방법은 현재의 컨텐츠를 파악하여 필터링을 수행하려고 해서는 안된다. 컨텐츠의 종류는 상당히 많으며 필터링을 우회하기 위해 인코딩 하는 방식에도 여러 가지가 있다. 우리는 명시적으로 허용되는 것을 지정하여 받아들이는 ‘긍정적 방식’의 보안 정책을 강하게 권고한다. 허용되지 않는 것을 지정하는 ‘부정적 방식’의 보안 정책이나 공격 패턴(시그너처)에 기반한 보안 정책은 유지 보수가 힘들며 불완전하다.

사용자의 입력값을 인코딩하여 반환하는 방식도 악의적인 사용자가 삽입한 스크립트가 다른 사용자에게 실행 가능한 형태로 반환되지 않기 때문에 XSS 취약점을 막는데 유용할 수 있다. 다음과 같은 문자들을 사용자에게 반환할때는 적절한 HTML 엔티티 인코딩으로 변환하면 자바스크립트 기반의 공격에 대해 상당수 방어할 수 있다.
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OWASP Filters 프로젝트는 XSS 공격 기법을 포함하는 다양한 인자 변조 공격에 대한 방어를 도울 수 있는 재사용 가능한 컴포넌트를 제작 중에 있으며, 해당 컴포넌트는 몇몇 언어 상에서 사용할 수 있다. OWASP는 또한 CodeSeeker라는 이름의 애플리케이션 방화벽을 내놓았다. 또한 WebGoat라는 이름의 교육용 프로그램을 통해 크로스 사이트 스크립팅과 데이터 인코딩에 대한 교육을 수행하고 있다.

A5 버퍼 오버플로우
A5.1 설명
공격자는 웹 애플리케이션의 실행 가능한 스택을 덮어 쓰기 위해 버퍼 오버플로우 기법을 사용한다. 공격자는 웹 애플리케이션에 주의깊게 조작한 입력값을 보내어 웹 애플리케이션이 임의의 코드를 수행하도록 할 수 있으며, 이를 이용해 시스템을 효과적으로 장악할 수 있다. 버퍼 오버플로우 취약점은 발견하기 쉽지 않으며 발견했다고 하더라도 일반적으로 공격하기가 매우 어렵다. 그럼에도 공격자들은 다수의 제품군과 컴포넌트에 존재하는 버퍼 오버플로우를 어렵게 어렵게 발견해왔다. 유사한 유형의 다른 취약점으로는 포맷 스트링 공격 기법이 있다.

버퍼 오버플로우 취약점은 사이트의 정적 컨텐츠와 동적 컨텐츠를 제공하는 웹 서버, 웹 애플리케이션 서버 혹은 웹 애플리케이션 자체에 존재할 수 있다. 널리 사용되는 서버 제품군에 존재하는 버퍼 오버플로우는 일반에 널리 알려지게 되고 이로 인해 해당 제품의 사용자는 상당한 위험에 노출되게 된다. 이미지를 생성하는데 사용되는 그래픽 라이브러리와 같이 웹 애플리케이션이 사용하는 라이브러리도 버퍼 오버플로우 공격에 노출될 가능성이 있다.

버퍼 오버플로우는 자체 제작한 웹 애플리케이션 코드에도 존재할 수 있으며, 자체 제작한 웹 애플리케이션의 경우 웹 애플리케이션이 전형적으로 갖는 검증 부재 문제로 인해 버퍼 오버플로우가 발생할 확률이 상대적으로 높다. 자체 제작한 웹 애플리케이션의 버퍼 오버플로우 취약점은 비교적 발견하기 어려운데, 왜냐하면 특정한 애플리케이션에만 존재하는 취약점을 발견하여 공격하려는 해커들이 상대적으로 적기 때문이다. 자체 제작 애플리케이션에서 버퍼 오버플로우 취약점이 발견된다하더라도, 해당 애플리케이션의 소스 코드, 상세한 에러 메시지를 일반적으로 해커가 입수하기 어려우므로, 취약점을 성공적으로 공격(단순히 애플리케이션을 멈추게 만드는 것이 아니라)할 수 있는 능력이 상당히 제한된다.

A5.2 적용 환경
대부분의 웹 서버, 웹 애플리케이션 서버, 웹 애플리케이션 환경은 버퍼 오버플로우에 노출될 위험이 있다. 예외적으로 Java와 J2EE 환경은 JVM 자체에 버퍼 오버플로우가 발생하는 경우를 제외하고는 버퍼 오버플로우 공격에 취약하지 않다.

A5.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services, 제 8 장: 데이터 검증: http://www.owasp.org/documentation/guide/
· Aleph One, “Smashing the Stack for Fun and Profit”, http://www.phrack.com/show.php?p=49&a=14
· Mark Donaldson, “Inside the Buffer Overflow Attack: Mechanism, Method, & Prevention”, http://rr.sans.org/code/inside_buffer.php
A5.4 취약 여부 점검 방법
서버 제품군과 라이브러리의 경우, 여러분이 사용하고 있는 제품군에 대한 최신 버그 리포트를 지속적으로 참고하여야 한다. 자체 제작한 애플리케이션의 경우 HTTP 요청을 통해 사용자의 입력을 받아들이는 모든 코드에 대해 임의의 매우 큰 입력값들을 적절히 다룰 수 있는지 검토해 보아야 한다.

A5.5 대처 방안
여러분의 웹 서버와 웹 애플리케이션 서버 제품군 혹은 여러분의 인터넷 환경 상에서 사용되는 제품들에 대해 최신의 버그 리포트를 지속적으로 참고하여, 해당 제품군의 최신 패치를 적용하여야 한다. 여러분의 서버 제품군과 자체 제작 애플리케이션에 존재하는 버퍼 오버플로우 취약점을 검색해주는 몇몇 스캐너를 사용하여 웹 사이트를 주기적으로 스캐닝하여야 한다.

자체 제작한 애플리케이션 코드의 경우 HTTP 요청을 통해 사용자의 입력을 받아들이는 모든 코드를 검토하여 입력값에 대해 적절한 크기를 점검하는지 살펴보아야 한다. 코드 리뷰는 버퍼 오버플로우 공격에 취약하지 않은 환경에 대해서도 수행할 필요가 있다. 왜냐하면 이런 환경에서도 적절한 입력값 검증을 수행하지 않는 경우 매우 큰 입력값이 들어오게 되면 서비스 불능 상태(Denial of service)에 이르게 되거나, 다른 운영 상의 문제를 일으킬 수 있기 때문이다.

A6 삽입 취약점
A6.1 설명
공격자는 삽입 취약점을 이용하여 취약한 웹 애플리케이션을 통해 다른 시스템에 악성 코드를 전송할 수 있다. 이런 공격 기법을 사용하면 시스템 콜을 통한 OS 호출, 쉘 명령어를 통한 외부 프로그램 사용이 가능하며, 심지어 SQL 구문(즉 SQL 구문 삽입 기법)을 통해 백엔드의 데이터베이스를 호출할 수도 있다. 잘못 설계된 웹 애플리케이션은 펄, 파이썬, 혹은 다른 언어로 작성된 스크립트를 삽입하여 실행할 수 있도록 허용한다. 외부 인터프리터를 호출하여 사용하는 웹 애플리케이션은 실행 중 특정한 시기에 삽입 공격 기법에 노출될 위험이 있다.

많은 웹 애플리케이션이 OS의 기능, 외부 프로그램을 사용하여 기능을 수행하고 있다. 아마도 센드메일이 가장 자주 호출되는 외부 프로그램이겠지만 그 외에도 다른 여러 프로그램들이 사용된다. 웹 애플리케이션이 HTTP 요청을 받아 이 정보를 외부로 전달할 때, 이 내용들은 주의깊게 필터링디어야 한다. 그렇지 않은 경우 공격자가 특수(메타) 문자, 악의적인 명령어, 혹은 명령어 수정 인자를 정보로 삽입할 수 있고, 웹 애플리케이션은 이 정보를 그대로 외부 프로그램에 전달하여 실행하게 할 것이다.

특히 SQL 구문 삽입 문제는 자주 발견되는 문제이며 다양한 삽입 취약점 중 위험한 유형에 속한다. SQL 구문 삽입 취약점을 공격하기 위해 공격자는 웹 애플리케이션이 데이터베이스로 전달하는 인자를 발견하여야 한다. 악의적인 SQL 명령어를 주의깊게 인자로 삽입함으로써, 공격자는 웹 애플리케이션이 악의적인 쿼리를 데이터베이스로 전달하도록 조작할 수 있다. 이 공격 기법은 수행하기 어렵지 않으며 해당 취약점을 찾아주는 다양한 툴들이 지속적으로 발전해나가고 있다. 결과적으로 데이터베이스가 일부 훼손되게 되는데 공격자가 데이터베이스에 저장된 정보를 획득, 조작, 파괴할 수 있기 때문이다.

삽입 취약점 공격 취약점을 발견하거나 공격하는 것은 매우 복잡한 작업일 수도 있으나,  매우 손쉬운 일이다. 결국 해당 취약점을 통해 단순 공격에서부터 시스템을 완전히 장악하거나 파괴하는 결과에 이르기까지 다양한 영향을 끼칠 수 있다. 하여간 프로그램에서 외부 호출을 사용하는 것은 보편적이기 때문에 웹 애플리케이션이 명령어 삽입 취약점을 갖고 있을 가능성이 높다고 판단할 수 있다.

A6.2 적용 환경

모든 웹 애플리케이션 환경은 시스템 콜, 쉘 명령어, SQL 요청과 같은 외부 명령어 실행을 허용한다. 외부 호출이 명령어 삽입 취약점을 가질 가능성은 해당 호출이 이루어지는 방식과 호출되는 특정 컴포넌트에 따라 결정된다. 그러나 웹 애플리케이션이 적절하게 구현되지 않은 경우, 거의 모든 외부 호출이 공격받을 수 있다.

A6.3 예제와 참고 자료
· 예제 : 인자를 악의적으로 조정하는 경우, 예를 들면 경로 이동에 사용되는 “../” 문자를 파일명의 인자로 지정함으로써, 시스템 콜에 의해 이루어지는 작동 방식을 조정할 수 있어, 현재 사용자의 파일을 호출하지 않고 다른 사용자의 파일을 호출하도록 할 수 있다. 쉘 스크립트로 전달되는 인자의 끝부분에 명령어를 더 집어넣어, 예를 들면 “; rm –r *” 을 집어넣음으로써, 본래의 명령 이외에 자신이 원하던 명령이 실행되도록 할 수 있다. SQL 쿼리를 조작하여 where 절에 비교식을 더 집어넣음으로써 (예를 들면 “OR 1=1”) 인가받지 않은 데이터를 획득하거나 조작할 수 있다.

· OWASP Guide to Building Secure Web Applications and Web Services, 제 8 장: 데이터 검증: http://www.owasp.org/documentation/guide/
· HTTP 요청 검증 엔진을 구현하는 방법(Stinger를 이용한 J2EE 검증) http://www.owasp.org/columns/jeffwilliams/jeffwilliams2
· 밥상 차려놨으니 드세요(.NET 검증) http://www.owasp.org/columns/jpoteet/jpoteet2
· SQL 구문 삽입에 관한 기술 백서: http://www.spidynamics.com/papers/SQLInjectionWhitePaper.pdf
A6.4 취약 여부 점검 방법
명령어 삽입 공격에 취약한지 점검하는 가장 좋은 방법은 외부 자원에 대한 모든 호출(예를 들면 system, exec, fork, Runtime.exec, SQL 구문, 또는 여러분이 프로그래밍하고있는 환경의 인터프리터들에서 사용되는 모든 외부 호출 구문) 부분의 소스 코드를 점검하는 것이다. 많은 언어들이 외부 명령어를 실행시키는 다양한 방법을 갖고 있음에 주의해야 한다. 개발자들은 자신의 코드를 검토하여 HTTP 요청을 입력값으로 하여 이런 외부 호출을 수행할 수 있는 모든 부분을 찾아야 한다. 여러분은 다양한 외부 호출 방법 각각에 대해 주의깊게 검사하여야 하며, 아래의 방어 대책이 구현되었는지 확인해야 한다.

A6.5 대처 방안
삽입 공격에 대한 가장 간단한 대처 방안은 가능한 한 외부 인터프리터를 호출하지 않는 것이다. 각 언어마다 여러 쉘 명령어와 시스템 콜이 수행하는 것과 동일한 기능을 수행하는 라이브러리가 존재한다. 이런 라이브러리를 사용하는 것은 OS의 명령어 쉘을 호출하는 것과 관계가 없으며, 따라서 쉘 명령어가 가진 다수의 문제를 회피할 수 있다.

백엔드 데이터베이스에 대한 호출과 같이 여러분이 반드시 사용해야 하는 경우라면, 여러분은 해당 데이터에 대해 주의깊게 입력값 검증을 수행하여, 악의적인 구문이 포함되지 않도록 보장해야 한다. 여러분은 또한 이런 호출에 대해 입력받은 모든 인자가 단순 데이터로만 사용되고, 잠재적으로 실행 가능한 명령어로 들어오지 않도록 구조를 수정할 수 있다. Stored procedure를 사용하거나 Prepared statement를 사용하는 것도 입력받은 값을 단순 데이터로 처리하도록 보장하기 때문에 상당한 방어를 제공할 수 있다. 이런 대처 방안은 위험을 감소시켜주기는 하지만, 외부 호출로 인한 위험을 완전히 제거해주지는 못한다. 따라서 여러분은 문제가 되는 애플리케이션이 프로그래머가 기대하는 유형의 데이터만 받아들이는 것을 보장하기 위해 항상 입력값을 검증해야만 한다.

명령어 삽입에 대한 강력한 방어 수단은 웹 애플리케이션이 해당 기능을 수행하는데 필요한 권한 이상으로 권한을 갖지 않도록 하는 것이다. 따라서 여러분은 웹 서버를 root 권한으로 운영하거나, 웹 애플리케이션이 데이터베이스에 접속할 때 DBADMIN 권한으로 접속하지 않도록 하여야 한다. 그렇지 않은 경우 공격자는 웹 애플리케이션에 허용된 해당 관리 권한을 악용할 수 있다. 일부 J2EE 환경은 Java 샌드박스를 사용토록 허용하고 있어서 시스템 명령어를 직접 실행할 수 없도록 막고 있다.

만일 외부 명령어를 실행해야 한다면, 사용자가 입력한 정보 중 해당 명령어로 전달되는 내용을 철저히 점검해야 한다. 해당 호출 과정 중에 발생한 모든 예측 가능한 에러, 시간 초과, 실행 중단 문제를 적절히 처리할 수 있는 메커니즘을 구현해넣어야 한다.

해당 호출로부터 전달된 모든 출력 및 반환 코드, 에러 코드를 점검하여, 미리 예측된 행동만이 일어나도록 보장해야 한다. 이렇게 함으로써 최소한 여러분은 무엇인가 잘못된 상황이 벌어졌다는 것은 파악할 수 있다. 이렇게 하지 않는 경우 공격이 발생하더라도 결코 해당 공격이 발생한 사실을 파악할 수 없다.

OWASP Filters 프로젝트는 다양한 유형의 삽입 공격 기법에 대한 방어를 도울 수 있는 재사용 가능한 컴포넌트를 제작 중에 있으며, 해당 컴포넌트는 몇몇 언어 상에서 사용할 수 있다. OWASP는 또한 CodeSeeker라는 이름의 애플리케이션 방화벽을 내놓았다

A7 부적절한 에러 처리
A7.1 설명
부적절한 에러 처리는 웹 사이트에 다양한 보안 문제를 야기할 수 있다. 가장 일반적인 문제는 stack trace, 데이터베이스 덤프나 에러 코드를 사용자(해커)가 볼 수 있도록 자세한 에러 메시지로 반환하는 것이다. 이런 정보는 결코 알려져서는 안되는 구현 상의 세부 정보를 노출하게 된다. 이런 구체적인 정보는 해커들에게 해당 사이트가 가진 잠재적 취약점에 대한 힌트를 제공할 수도 있지만, 일반 사용자들에게는 불필요하고 기술적인 귀찮은 정보로 자신을 귀찮게 하는 것으로 받아들여질 수도 있다.

웹 애플리케이션은 종종 일반적인 작동 중에 에러 상태에 빠질 수 있다. 메모리 부족, null pointer exception, 시스템 콜 실패, 데이터베이스 접속 에러, 네트워크 타임아웃, 기타 수백가지의 일반적 상황이 에러를 발생시킬 수 있다. 이런 에러는 사전에 세밀하게 고려한 메커니즘에 따라 다루어져야만 일반 사용자에게는 유의미한 에러 메시지를, 사이트 관리자에게는 분석 정보를 제공할 수 있으며, 공격자에게는 어떠한 유용한 정보도 제공하지 않을 수 있다.

심지어 에러 메시지가 다양한 정보를 제공하지 않는 경우에도, 이런 류의 메시지간에 통일성이 없는 경우 사이트의 작동 방식이나 내부적으로 정보가 어느 곳에 저장되어 있는지에 대한 중요한 정보를 노출할 수 있다. 예를 들면 사용자가 존재하지 않는 파일을 요청할 때 의 전형적인 에러 메시지는 “file not found”일 것이다. 인가받지 않은 파일에 사용자가 접근할 때 발생하는 에러 메시지는 “access denied”일 것이다. 해당 사용자는 서버에 어떤 파일이 있는지를 파악하는 것까지는 어렵겠지만, 위와 같은 서로 다른 에러 메시지로 인해 사이트의 디렉토리 구조나 접근할 수 없는 파일의 존재 유무를 파악할 수 있다.

부적절한 에러 처리로 인해 유발되는 보편적인 보안 문제 중 하나는 fail-open(보안 점검에 실패하면 무조건 열어주는) 보안 점검 메커니즘이다. 모든 보안 메커니즘은 명시적으로 허용되지 않은 이상 접근을 거부해야 한다. 명시적으로 거부하기 전까지 모든 접근을 허용하는 것은 옳지 않은 방법이며, 이는 fail open 에러가 발생하는 주된 이유가 된다. 다른 에러들은 시스템 크래쉬를 유발하거나, 리소스를 고갈시키는 등의 문제를 유발할 수 있으며, 결과적으로 정상적인 사용자들에 대한 서비스를 방해할 수 있다.

바람직한 에러 처리 메커니즘은 허용된 입력값만을 받아들이도록 함으로써 적절한 보안 수준을 유지할 수 있게 해야 한다. 간단한 에러 메시지가 생성되게 해야 하고, 에러 발생의 원인(사이트 에러인지 해킹 시도인지)을 로그로 기록하여 향후 검토할 수 있어야 한다. 에러 처리는 사용자가 입력하는 내용에만 초점을 맞추지 말고, 시스템 콜, 데이터베이스 쿼리 혹은 다른 내부 기능 등과 같이 내부의 컴포넌트에 의해 발생하는 에러도 포함해야만 한다.

A7.2 적용 환경
모든 웹 서버, 웹 애플리케이션 서버와 웹 애플리케이션 환경은 에러 처리 문제에 노출될 위험이 있다.

A7.3 예제와 참고 자료
· 에러 코드 생성에 대한 OWASP 논의 : http://www.owasp.org/documentation/guide/
A7.4 취약 여부 점검 방법
전형적으로 간단한 테스트만으로도 여러분의 사이트가 다양한 입력 에러에 대해 어떻게 반응하는지를 파악할 수 있다. 보다 철저한 테스트는 일반적으로 서버 내부 에러를 유발시켜 사이트가 반응하는 방식을 파악할 필요가 있다.

가치있는 또다른 접근법은 상세 코드 리뷰를 통해 에러 처리 로직을 담당하는 코드를 찾는 것이다. 에러 처리는 사이트 전체에 걸쳐 일관되야 하며, 각각의 에러 처리 부분은 잘 설계된 메커니즘의 일부여야 한다. 코드 리뷰는 해당 시스템이 다양한 유형의 에러를 어떻게 다루는지에 대해 파악하게 해준다. 에러 처리 메커니즘에서 일관된 조직성을 찾아볼 수 없거나, 다양한 몇 가지 메커니즘이 혼재되어 있는 것을 파악하면 보안상의 문제일 가능성이 높다.

A7.5 대처 방안
에러 처리에 관한 명시적인 정책을 문서화해야만 한다. 이 정책에는 다루어야 할 에러의 유형과 각각의 에러에 대해 어떤 정보가 사용자에게 반환되어야 하는지, 어떤 정보가 로그에 기록되어야 하는지를 포함하여야 한다. 모든 개발자는 해당 정책을 이해할 필요가 있으며 자신이 작성하는 코드가 해당 정책을 따르고 있음을 보장해야 한다.

구현 상의 측면에서는 해당 사이트가 예상 가능한 모든 에러를 적절히 다루도록 보장해야 한다. 에러가 발생했을 때, 사이트는 명시적으로 지정된 결과를 반환하여야 하며, 해당 결과는 사용자에게 불필요한 내부의 상세 정보를 노출하지 않으면서, 도움이 되는 것이어야 한다. 특정한 부류의 에러는 사이트의 구현상의 문제점이나 해킹 시도를 파악하기 위해 로그로 기록되어야 한다.

극소수의 사이트만이 자사의 웹 애플리케이션에 침입탐지 기능을 포함하고 있다. 그러나 웹 애플리케이션이 반복되는 실패 시도를 추적하여 경고를 해주는 것은 분명 괜찮은 생각이다. 극소수의 사이트만이 이런 공격을 탐지할 수 있는 기능을 갖고 있기 때문에, 대다수의 웹 애플리케이션 공격을 탐지할 수 없다는 점에 주목해보라. 이로 인해 웹 애플리케이션 공격이 얼마나 광범위하게 발생하고 있는지가 간과되고 있는 것이다.

OWASP Filters 프로젝트는 애플리케이션에 의해 동적으로 생성되는 사용자 웹 페이지를 필터링 처리하여 에러 코드가 노출되는 것을 방지하도록 돕는 재사용 가능한 컴포넌트를 제작 중에 있으며, 해당 컴포넌트는 몇몇 언어 상에서 사용할 수 있다.

A8 취약한 정보 저장 방식
A8.1 설명
대부분의 웹 애플리케이션은 데이터베이스나 파일 시스템 상에 민감한 정보를 저장할 필요가 있다. 이런 정보에는 패스워드, 신용 카드 정보, 계좌 정보, 혹은 자체적인 정보 등이 있을 수 있다. 많은 경우 이런 민감한 정보를 저장하기 위해 암호화가 사용된다. 암호화를 사용하고 구현하기가 상대적으로 쉬워졌으나, 개발자들은 여전히 웹 애플리케이션에 암호화 기술을 통합할 때 많은 실수를 저지르고 있다. 개발자들은 암호화 기술을 사용함으로써 사이트의 보안 수준을 과대평가할 수 있으며, 이로 인해 사이트의 다른 측면을 보안하는 일에는 충분한 주의를 기울이지 않을 수 있다. 자주 저지르는 몇몇 실수에는 다음과 같은 것들이 있다.

· 중요 데이터를 암호화하지 않는 경우

· 암호화에 사용되는 키나, 인증서, 비밀번호를 안전하지 않은 장소에 저장하는 경우

· 기밀 정보를 메모리 상에 부적절하게 저장하는 경우

· 부적절한 난수 발생 방법

· 부적절한 암호화 알고리즘 사용

· 자체 제작 암호화 알고리즘 사용

· 암호화에 사용되는 키 교환에 대한 지원 절차나 다른 유지 관리 절차를 구현하지 않는 경우

이런 취약점은 웹 사이트의 보안에 파괴적인 영향을 미칠 수 있다. 일반적으로 암호화는 해당 사이트의 가장 민감한 정보 자산을 보호하는데 사용되는데, 위의 취약점들로 인해 해당 정보 자산이 철저하게 침탈당할 수 있다.

A8.2 적용 환경
대부분의 웹 애플리케이션 환경은 특정 유형의 암호화를 지원한다. 특이하게 이런 지원이 없는 경우라 해도, 다양한 써드파티 제품군을 통해 암호화를 추가할 수 있다. 저장되는 정보나 전송 중의 정보를 보호하기 위해 암호화를 사용하는 사이트는 이런 유형의 공격에 노출될 위험이 있다. SSL은 A10 부적절한 환경 설정에서 다룰 것이기 때문에, 이번 장에서는 다루지 않는다. 이번 장은 애플리케이션 계층의 데이터를 프로그래밍을 통해 암호화하는 경우만을 다룬다.

A8.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services http://www.owasp.org/documentation/guide/
· 브루스 슈나이어, “Applied Cryptography”, 제 2 판, John Willey & Sons, 1995
A8.4 취약 여부 점검 방법
소스에 대한 접근 권한 없이 암호화 방법의 취약점을 발견하는 것은 극히 시간 소모적인 작업이 될 수 있다. 그러나 토큰이나 세션 ID, 쿠키나 사용자 자격 증명(credential) 등이 명백히 랜덤하지 않게 생성되는지에 대해서는 점검할 수 있다. 해당 웹 사이트가 암호화 기능을 어떻게 적용하는지를 파악하는 작업에는 전통적인 암호해독 기법을 사용할 수 있다.

현재로서는 가장 손쉬운 방법이 코드 리뷰를 통해 해당 암호화 기능이 구현된 방식을 검토하는 것이다. 암호화 모듈의 구조나 품질, 구현에 대한 주의깊은 점검이 이루어져야 한다. 점검을 수행하는 사람은 암호화 사용 기법이나 다양한 암호화 기법에 존재하는 일반적 취약점들에 대해 상당한 배경 지식을 갖추어야 한다. 해당 점검 과정에서는 키나 패스워드 혹은 다른 기밀 정보가 어떻게 저장되는지, 어떻게 보호되는지, 어떤 과정을 거쳐 로드되며 수행 과정을 거치는지, 메모리 상에서 제거되는지 등에 대해서도 다루어야 한다.
A8.5 대처 방안
암호화 취약점에 대한 가장 손쉬운 대처 방안은 암호화 사용을 최소한으로 자제하고 반드시 필요한 정보만을 저장하는 것이다. 예를 들면 신용 카드 번호를 암호화하여 저장하기 보다는 필요할 때마다 사용자가 해당 번호를 집어넣게 하는 것이 손쉽다. 암호화된 비밀번호를 저장하기 보다는 SHA-1과 같은 단방향 함수를 사용해서 패스워드를 해쉬하는 것이 손쉽다.

암호화를 반드시 사용해야 한다면 객관적인 검증 과정을 통해 알려진 취약점이 없는 것으로 밝혀진 라이브러리를 사용하라. 사용하는 암호화 관련 함수들을 캡슐화(encapsulate)하고 해당 코드를 주의깊게 점검하라. 키나 사용자 인증 정보, 패스워드 등과 같은 민감한 정보가 안전하게 저장되도록 보장하라. 공격자의 공격을 어렵게 하기 위해서 기밀 정보의 마스터 파일은 최소한 두 군데에 분산하여 저장하고, 실행 중에 합쳐서 사용하라. 이런 정보의 저장소로는 환경 설정 파일, 외부 서버, 혹은 코드 자체가 될 수 있다.

A9 서비스 방해 공격 (Denial of Service)
A9.1 설명
웹 애플리케이션은 특히 서비스 방해 공격에 취약할 가능성이 높다. SYN 플러딩 공격과 같은 네트워크 기반의 서비스 방해 공격은 이 문서에서 취급하는 범위 외 라는 점에 주의하라.

웹 애플리케이션 측면에서는 공격과 정상적인 트래픽 사이의 차이를 구분하기 어렵다. 이런 구분을 어렵게 하는 다양한 요소들이 있지만, 다른 원인들 중에 가장 중요한 원인은 IP 주소만으로는 신원 확인이 어렵다는 점이다. HTTP 요청이 어디에서 들어왔는지를 파악할 신뢰할만한 방법이 없기 때문에 악의적인 트래픽을 필터링하기가 매우 어렵다. 분산 공격의 경우를 예로들면 다수의 사용자가 동시에 재전송 버튼을 누르는 것(사이트에 일시적인 장애가 생기면 이런 일이 발생할 가능성이 있다)과 실제 분산 공격을 받는 것, “슬래쉬닷 현상” 사이의 차이를 애플리케이션 입장에서 어떻게 파악할 수 있을까?

대부분의 웹 서버는 일반적인 경우 수백명의 동시 사용자를 감당할 수 있으나, 단 한명의 공격자가 단 한 대의 호스트만으로도 다수의 애플리케이션이 멈춰서기에 충분한 트래픽을 유발할 수 있다. 부하 분산은 이런 종류의 공격을 상대적으로 어렵게 하지만, 이런 상황에서도 불가능한 것은 아니며 특히 세션이 특정 서버와 연동되어 있는 경우에는 더욱 그러하다. 이런 이유로 해서 애플리케이션의 세션 데이터를 가능한한 작은 크기로 유지하고 신규 세션을 시작하기 어렵도록 해야하는 것이다.

일단 공격자가 자원을 고갈 시킬 수 있게 되면 그들은 정상적인 사용자가 시스템을 사용하지 못하도록 할 수 있다. 네트워크 대역폭, 데이터베이스 커넥션, 스토리지, CPU, 메모리, 스레드 등 애플리케이션의 자원은 제한되어 있다. 이런 자원은 모두 공격자에 의해 고갈될 수 있다. 예를 들면 정상적인 인증을 거치지 않은 사용자도 사이트의 게시판에 요청을 날릴 수 있다면, 해당 사이트는 사용자가 요청하는 각각의 HTTP 요청에 대해 다수의 데이터베이스 쿼리를 실행하기 시작할 것이다. 공격자는 손쉽게 다수의 요청을 날려 데이터베이스 커넥션 풀이 고갈되게 할 수 있으며 결과적으로 다른 정상적인 사용자에게 서비스할 데이터베이스 커넥션이 남아있지 않을 것이다.

이런 공격 기법 중 다른 유형에 속하는 것들은 특정 사용자에게 할당된 시스템 자원을 목표로 삼는다. 예를 들면 공격자는 시스템이 해당 계정을 잠글 때까지 비정상적인 인증 정보를 지속적으로 보내어 정상적인 사용자가 자신의 계정을 사용하지 못하도록 방해할 수도 있을 것이다. 또는 공격자는 특정 사용자의 비밀번호에 대해 새로운 비밀번호를 발급하도록 요청하여, 해당 사용자가 자신의 계정을 유지하기 위해 메일을 읽어야만 하게 할 수도 있을 것이다. 또한 해당 시스템이 어느 한 사용자에게 할당된 자원을 잠그면, 공격자는 이런 상황을 다른 사용자에게도 연계시켜 결과적으로 다른 사용자들도 자원을 사용할 수 없게할 것이다.

심지어 일부 웹 애플리케이션은 시스템을 즉각적으로 오프라인시킬 수 있는 문제를 갖고 있을 수 있다. 에러를 적절히 처리하지 않는 애플리케이션은 웹 애플리케이션 컨테이너를 다운시킬 수도 있다. 이런 공격들은 특히 파괴적인데 다른 사용자가 해당 애플리케이션을 사용하지 못하도록 언제든지 방해할 수 있기 때문이다.

이런 유형의 공격은 매우 다양하며, 이 중 대부분이 낮은 사양의 컴퓨터에서 간단한 몇줄 짜리 펄 프로그램만으로 손쉽게 수행할 수 있는 것이다. 이런 유형의 공격을 방어하는 완벽한 방법은 없지만, 공격자가 공격을 수행하기 보다 어렵게할 수는 있다.

A9.2 적용 환경
모든 웹 서버, 웹 애플리케이션 서버, 웹 애플리케이션 환경은 서비스 방해 공격의 위험에 노출될 위험이 있다.

A9.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services http://www.owasp.org/documentation/guide/
A9.4 취약 여부 점검 방법
서비스 방해 공격에 있어 가장 어려분 부분 중 하나가 현재 취약한 상태인지를 파악하는 것이다. JMeter와 같은 로드 테스트 도구는 웹 트래픽을 유발시켜 고부하 상태에서 사이트가 어떻게 반응하는지와 같은 일부 측면을 검사할 수 있다. 애플리케이션이 초당 얼마나 많은 요청을 감당할 수 있는가를 테스트하는 것은 분명 가장 중요한 테스트 중 하나이다. 해당 테스트를 한 IP 주소에서 수행해보면 공격자 한 명이 사이트에 피해를 주기 위해 얼마나 많은 요청을 발생시켜야 하는지를 파악할 수 있어서 유용하다.

어느 자원이 서비스 방해 공격을 유발할 수 있는지를 파악하려면 여러분은 각각의 자원에 대해 해당 자원을 고갈시키는 방법이 있는지를 분석해보아야 한다. 특히 인증을 받지 않은 사용자가 어떤 일을 할 수 있는지에 집중하여야 한다. 그러나 사이트의 사용자 중 일부를 믿을 수 없다면 인증을 거친 사용자가 무엇을 할 수 있는지에 대해서도 파악할 필요가 있다.

A9.5 대처 방안
서비스 방해 공격을 막아내는 것은 어려우며, 이런 공격을 완벽하게 방어할 수 있는 방법은 존재하지 않는다.

일반적인 규칙은 다음과 같은데, 모든 사용자에게는 제한된 자원만을 할당하여야 한다. 인증을 거친 사용자는 할당량(쿼타)을 통해 특정 사용자가 시스템에 미치는 부하를 제한할 수 있다. 여러분은 특히 사용자의 세션에 대해 동기화하여 특정 시점에 사용자 한 명당 한 개의 요청만을 처리하도록 하는 방법을 고려할 수 있을 것이다. 특정 사용자의 요청을 처리하는 중에 해당 사용자로부터 다른 요청이 오게 되면 이후의 요청을 받아들이지 않는 방법에 대해서도 고려할 수 있을 것이다.

인증받지 않은 사용자에 대해서는 불필요한 데이터베이스 접근이나 다른 값비싼 자원에 대한 접근을 피해야 한다. 사이트의 전체적인 흐름을 설계하면서 인증받지 않은 사용자가 수행 비용이 큰 작업을 호출하지 않도록 노력하여야 한다. 인증을 거치지 않은 사용자에게 보여줄 컨텐츠들을 동적으로 생성하거나 데이터베이스를 액세스하여 보여주지 않고, 캐쉬를 사용하도록 고려할 수도 있다.

여러분 사이트의 에러 처리 메커니즘을 검사하여 에러가 애플리케이션의 전체 수행에 영향을 미치지 않는지 확인하여야 한다.

A10 부적절한 환경 설정
A10.1 설명
웹 서버와 웹 애플리케이션 서버의 환경 설정은 웹 애플리케이션의 보안에 있어 핵심적인 역할을 수행한다. 해당 서버들은 컨텐츠를 사용자에게 제공하거나, 컨텐츠를 생성하는 애플리케이션을 호출하는 일을 수행한다. 또한 다수의 애플리케이션 서버는 웹 애플리케이션이 사용할 수 있는 데이터 저장소, 디렉터리 서비스, 메일, 메시징 등의 다양한 기능을 제공한다. 서버의 환경 설정을 적절하게 하지 못하면 다양한 보안 문제를 야기할 수 있다.

대부분의 경우 웹 개발자 집단은 사이트 운영자 집단과 분리되어 있는 집단이다. 사실 애플리케이션을 작성하는 사람들과 운영 환경을 책임지는 사람 사이에는 종종 커다란 갭이 존재한다. 많은 웹 애플리케이션 보안은 이러한 차이를 극복하는 것에 관심을 갖고 있으며, 웹 사이트 애플리케이션 보안을 적절한 수준으로 확보하기 위한 프로젝트는 양쪽 모두를 필요로 하고 있다.

다양한 서버 환경 설정 문제는 사이트의 보안에 심각한 위험을 줄 수 있다. 다음과 같은 문제들이 있을 수 있다.

· 서버 소프트웨어 상에 존재하는 취약점을 패치하지 않은 경우

· 디렉터리 리스팅이나 디렉터리 이동(traversal) 공격을 허용하는 서버 소프트웨어 상의 취약점이나 취약한 환경 설정

· 불필요한 디폴트 파일, 백업 및 예제 파일(예제 스크립트, 예제 애플리케이션, 환경 설정 파일, 웹 페이지 등)

· 부적절한 파일 및 디렉터리 권한 설정

· 컨텐츠 관리나 원격 관리와 같은 불필요한 서비스 제공

· 디폴트 패스워드를 사용하는 디폴트 계정

· 디버깅 관련 기능이 허용되어 있거나 관리 기능이 접근 가능한 경우

· 상세한 정보를 제공하는 에러 메시지(보다 상세한 사항은 에러 처리 부분을 참조)

· 잘못 설정된 SSL 인증서와 암호화 설정

· 자체 인증서를 사용하여 인증 문제를 해결하거나 가로채기 공격(man-in-the-middle)에 대한 보안을 제공

· 디폴트 인증서 사용

· 외부 시스템을 이용한 부적절한 인증

이런 문제 중 일부는 손쉽게 입수가능한 보안 스캐닝 도구들을 이용하여 점검 가능하다. 일단 해당 문제가 발견되면, 이 문제들을 공격하기는 쉬우며 결과적으로 웹 사이트를 완벽하게 장악할 수 있다. 해당 공격이 성공하는 경우 데이터베이스나 기업 내부 네트워크와 같은 백엔드 시스템에 대한 침탈이 일어나게 된다. 사이트를 안전하게 유지하기 위해서는 안전한 소프트웨어와 안전한 환경 설정 두 가지 모두를 필요로 한다.

A10.2 적용 환경
모든 웹 서버와 웹 애플리케이션 서버, 웹 애플리케이션 환경은 부적절한 환경 설정의 문제에 노출될 위험이 있다.

A10.3 예제와 참고 자료
· OWASP Guide to Building Secure Web Applications and Web Services

·  http://www.owasp.org/documentation/guide/
· 웹 서버 보안 베스트 프랙티스 : http://www.pcmag.com/article2/0,4149,11525,00.asp
· 공용 웹 서버 보안 강화 (CERT) : http://www.cert.org/security-improvement/modules/m11.html
A10.4 취약 여부 점검 방법
웹 서버나 웹 애플리케이션서버에 대해 별도의 보안 강화 작업을 수행하지 않았다면, 아마도 매우 취약한 상황일 것이다. 서버 제품군이 벤더로부터 출시된 상태에서 기본적으로 보안상 안전하게 되어있는 경우는 거의 드문 일이다. 여러분 환경에 대한 보안 설정을 문서화 해야 하며, 해당 문서는 주기적으로 업데이트해야 한다. 환경 설정 가이드 문서에 대해 문서 검토를 주기적으로 하여 문서 현황이 최신 내용을 반영하고 있으며, 문서 간에 정합성을 갖추도록 해야 한다. 또한 해당 문서의 내용이 실제 환경에 적용되고 있는지 비교해보기를 권한다.

부가적으로 말하자면 웹 서버나 웹 애플리케이션 서버의 잘 알려진 취약점을 외부에서 훑어주는 네서스(Nessus)나 닉토(Nikto)와 같은 다양한 스캐닝 제품군이 있다. 이런 도구를 사용하여 주기적으로, 최소한 한 달에 한 번 정도는 점검하여, 최대한 빨리 문제를 발견하여야 한다. 해당 도구는 내부망과 외부망 모두에서 실행해보아야 한다. 외부 스캐닝은 서버가 위치한 네트워크 외부에 위치한 컴퓨터에서 수행하고, 내부 스캐닝은 타겟 서버와 동일한 네트워크에서 수행하여야 한다.

A10.5 대처 방안
첫번째 해야할 작업은 여러분이 사용하는 웹 서버와 웹 애플리케이션 서버의 환경 설정에 대해 보안 강화 가이드라인을 만드는 것이다. 이런 환경 설정은 애플리케이션을 운영하는 모든 서버 뿐만 아니라 개발 환경에도 적용되어야 한다. OWASP나 CERT, SANS 등과 같이 기존에 존재하는 다양한 보안 기구나 해당 제품의 벤더가 제공하는 가이드라인을 토대로 여러분의 필요에 맞게 수정하여 적용하기를 권고한다. 보안 강화 가이드라인은 다음과 같은 주제를 포함하여야 한다.

· 모든 보안 메커니즘에 대한 설정

· 불필요한 모든 서비스에 대해 제거하는 방법

· 디폴트 계정을 비활성화하거나 디폴트 계정의 비밀번호를 바꾸는 방법 등의 역할, 권한, 계정 등의 설정

· 로그 및 알람 관련 설정

일단 가이드라인을 만들었으면, 여러분의 서버에 적용하고 관리하라. 적용해야할 서버의 숫자가 매우 많다면 해당 작업을 반자동화하거나 완전 자동화하는 것을 고려할 필요가 있다. 기존에 존재하는 보안 강화 설정 도구를 사용하거나 직접 재작한 것을 사용하라. 이미 이런 도구가 여러 개 존재한다. 고스트(Ghost)와 같은 디스크 복제 도구를 사용하여 보안 강화를 적용한 서버의 이미지를 떠두었다가 신규 서버에 복제하는 것도 고려해볼 만 하다. 이런 방법들은 여러분의 특수한 업무 환경에 따라 유효할 수도 있고, 유효하지 않을 수도 있다.

서버 환경을 안전하게 유지하는 일은 책임감을 필요로 한다. 서버를 최신 가이드라인에 따라 유지, 관리하는 작업에 대한 책임을 각 개인이나 팀에게 할당하라. 해당 관리 작업은 다음과 같은 프로세스를 포함하여야 한다.

· 최근에 발표된 보안 취약점 정보 파악

· 최신 보안 패치 적용

· 보안 강화 가이드라인의 업데이트

· 정기적인 내, 외부 취약점 스캐닝

· 보안 강화 가이드라인 준수 여부를 점검하기 위한 서버 보안 현황 내부 감사

· 전체 보안 현황을 문서화하여 경영진에게 정기적으로 보고

결론
OWASP는 웹 애플리케이션 보안에 대한 경각심을 불러 일으키기 위해 이 문서를 작성한 것이다. OWASP의 전문가들은 이런 취약점을 통해 공공 기관과 기업의 업무상의 비밀이 인터넷을 통해 유출될 수 있으며, 이는 매우 심각한 위험이라고 결론지었다. 그러나 기존에는 이런 문제에 주의를 기울이는 사람들이 별로 없었다. 공격자는 이제 웹 애플리케이션 보안 문제에 눈을 돌리기 시작하였으며, 공격에 필요한 다양한 도구와 기술을 개발하여 공격을 수행하고 있다.

본 Top 10 취약점 리스트는 단지 시작에 불과하다. 우리는 여기서 언급되고 있는 취약점들이 웹 애플리케이션의 보안에 매우 심각한 위험이 존재한다는 사실을 보여주는 단초라고 생각한다. 우리는 이 문서를 작성하기 위해 본문에서 언급되고 있는 취약점 이외에도 다양한 보안 문제에 대해 고려하였으며, 해당 문제들도 웹 애플리케이션을 도입하고 있는 기관들에 심각한 위험이 되고 있다. 이런 문제점들로는 다음과 같은 것들이 있다.

· 불필요한 코드나 악의적인 목적으로 작성한 코드

· 쓰레드 세이프하지 않거나 문제가 있는 Concurrent 프로그래밍

· 인가받지 않은 정보 수집

· 빈약한 로그 기록이나 감사 기록의 문제

· 데이터 파괴

· 캐쉬나 풀(Pool), 재사용 상의 문제

본 문서에 대한 피드백은 언제나 환영한다. 여러분도 OWASP 메일링 리스트에 참여하여 웹 애플리케이션 보안을 강화하는 일에 일조하기 바란다. 그 첫걸음을 http://www.owasp.org 를 방문하는 것으로 시작해보기 바란다.
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